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Sikkerhedskameraer i Regionen

Sporgsmal:

Forvaltningen bedes redeggre for antallet af overvagningskamera fra produ-
centerne Hikvision og Dahua, samt hvor i Region Hovedstaden disse er opsat.
Redeggarelsen bedes anfgre hvorvidt kameraerne er IP-baserede.

Svar:

Administrationens besvarelse er afgreenset til de videokameraer, der er sat op
og driftet indenfor rammerne af regionens centrale IT-infrastruktur. Eventuelle
videokameraer, der er sat op og driftet udenfor rammerne af regionens cen-
trale IT-infrastruktur — typisk videokameraer, som er sat op lokalt uden tilkob-
ling til regionens netveerk - indgar ikke i besvarelsen.

Opggrelsen viser, at der indenfor rammerne af regionens centrale IT-infra-
struktur er registreret i alt 580 stk. IP-baserede videokameraer. Heraf er identi-
ficeret 63 stk. fra virksomheden HIKVision. Der er ingen identificeret fra virk-
somheden Dahua. Videokameraerne er fordelt pa regionens lokationer, hvor
de er sat op pa relevante arealer bade indendegrs og udendgrs.

Administrationen kan som supplement oplyse, at alle videokameraer, som er
sat op og driftet indenfor rammerne af regionens IT-infrastruktur, er omfattet af
en reekke generelle og konkrete sikkerhedsforanstaltninger — herunder eksem-
pelvis netvaerkssegmentering, blokering for udgaende trafik, logning m.m.

Regionens Center for IT og Medicoteknologi (CIMT) har for nylig undersagt
udvalgte videokameraer med henblik pa at kontrollere, om der sendes data fra
videokameraerne til uautoriserede enheder udenfor regionens systemmaes-
sige set up. Undersggelser har indtil videre vist, at det ikke er tilfaeldet.



Pa baggrund af de implementerede sikkerhedsforanstaltninger, de gennem-
forte undersggelser og den Igbende kontrol af regionens centrale IT-infra-
struktur, vurderer CIMT meget lav risiko for, at videokameraer, der er sat op
og driftet i regi af regionens centrale IT-infrastruktur, sender data til uautorise-
rede enheder.

Administrationen vil herudover ggre opmaerksom pa, at regionen i forbindelse
med indkgb af udstyr, herunder videokameraer, falger den til hver en tid geel-
dende vejledning, radgivning og instruks fra relevante nationale myndigheder,
som har kompetence og myndighedsansvar i forhold til at gennemfgre dybde-
gaende risikovurderinger, der tager hgjde for kritisk national infrastruktur samt
sikkerhedsmaessige og politiske forhold.

Safremt der fra relevante nationale myndigheder fremseettes officielle advars-
ler eller forbud mod at indkgbe og anvende videokameraer fra bestemte pro-
ducenter, vil regionen igangseette afvikling af indkgb og anvendelse af de kon-
krete typer udstyr, ligesom CIMT vil ekskludere de konkrete typer udstyr fra re-
gionens centrale IT-infrastruktur.

CIMT er aktuelt i dialog med bade Center for Cybersikkerhed (CFCS) og Poli-
tiets Efterretningstjeneste (PET) med henblik pa at afklare, om der er fremsat
officielle advarsler eller forbud mod indkgb og anvendelse af bestemte typer
videokameraer. Safremt det er tilfaeldet, vil Administrationen sarge for oriente-
ring af Regionsradet og igangsaette handtering jf. ovenfor.

Administrationen gnsker afslutningsvist at understrege det globale perspektiv
pa cyber- og informationssikkerhed i relation til indkeb og anvendelse af IT-ud-
styr. Der er tale om en vigtig dagsorden, som er relevant og veesentlig at
saette fokus pa nationalt — herunder eksempelvis i regi af den feelles offentlige
digitaliseringsstrategi (FODS) og/eller den nationale strategi for cyber- og in-
formationssikkerhed.
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