Budgetlegningen 2021-2024

Budget/finansieringsforslag: Digitalisering (IT-sikkerhed)

Fremsat af: Administrationen/Center for It, Medico og Telefoni

Formél og indhold:

Der er et behov for at styrke informations- og cybersikkerheden pé it-omradet i
sundhedssektoren. Dette skyldes bl.a., at der er en stigende trussel fra cyberkriminelle, hvor
ikke mindst det hoje digitaliseringsniveau i sundhedssektoren 1 Danmark er interessant for
hackere, og samtidigt ger omradet ekstra sarbart ved storre angreb.

Det britiske sundhedsvasen blev i 2017 ramt af et globalt hackerangreb, der beted aflysning
af mange behandlinger og operationer, og danske virksomheder rammes i stigende grad af
ransomware, hvor hackere blokerer virksomhedens vitale it-systemer. Eksempelvis er senest
ISS og Demant ramt med store konsekvenser for deres forretning og it-miljeer.

Dette trusselsbillede medferer ogsé stigende krav fra statslige myndigheder. i forhold til at
sikre bide infrastruktur og patientdata. Alle fem regioner har derfor brug for at opruste pa
dette omréade for at kunne imedegé trusselsbilledet, og derfor har bl.a. Region Syddanmark og
Region Sjxlland allerede bevilget midler til styrkelse af it-sikkerheden. Omradet er ligeledes
en prioritet i samarbejdet mellem Regeringen og Danske Regioner.

12020 er etableringen af en serskilt organisatorisk funktion med ansvar for den operationelle
sikkerhed pabegyndt i Region Hovedstaden, herunder opstart af labende overvigning og
handtering af sikkerhedshandelser samt forebyggende analyser af menstre og trends ift.
cyberangreb. Ud over en den personalemessige oprustning, er der behov for fortsat at kunne
drifte og videreudbygge en raekke sikkerhedslesninger, der proaktivt kan beskytte mod
cyberangreb.

Center for It, Medico og Telefoni anbefaler at der arligt afsattes 8 mio. kr. til ogede
personaleressourcer.

Forslagets konsekvenser — skonomi, personale og tid (skriv tallet med 1 decimal)

Mio. kr. 2021 2022 2023 2024
Len til evt. nye arsveark 8,0 8,0 8,0 8,0
Ovrig drift

Etableringsudgifter

AI‘SV&‘,I‘k (hvis der skal anszttes nye)
Angiv antal

Samlet udgift 8,0 8,0 8,0 8,0

Det ber for forslag vedr. det regionale udviklingsomrade anfores om forslaget kan tilsagnsbudgetteres

Evt. uddybende beskrivelse:
Hvis der er tale om 1-drige projekter, og ved forslag der har puljelignende karakter, bedes
anfort om projektets omfang kan skaleres op eller ned.




Anfor, hvilket omrade forslaget vedrerer (finansieringsmeessigt): Hvis forslaget
finansieres af flere kasser, skal andelene fra kasserne anfores (fx sundhed 1/3, regional
udvikling 2/3).

Sundhedskassen X
Den regionale udviklingskasse
Det sociale omrade

Forste udkast til tekst til selve budgetaftalen:

Konkret forslag til tekst til budgetaftale indsettes forst i forslaget til udvalgets 3. dreftelse af
budgetinitiativer.

Budgetinitiativets understottelse af FN’s verdensmal:
Forslaget understetter verdensmal 9 industri, innovation og infrastruktur.




