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IBDO

Til

Regionsradet i Region Hovedstaden

1 INDLEDNING

| henhold til Lov om regioner og om nedlaggelse af amtskommunerne, Hovedstadens Udviklingsrad og
Hovedstadens Sygehusfaellesskab (regionsloven) og revisionsregulativet for Region Hovedstaden afgives
hermed beretning om revisionsarbejder vedrgrende regnskabsar 2019 udfert indtil 28. februar 2020.

Revisionen er udfart ved stikprgver med det formal at vurdere og efterprgve, om interne forretnings-
gange og kontrolsystemer fungerer hensigtsmaessigt og betryggende. Endvidere vurderes og efterprgves
det, om regionens dispositioner vedrgrende regnskabsmaessige forhold m.v. er i overensstemmelse med
regionsradets bevillinger og avrige beslutninger, love og andre forskrifter samt indgaede aftaler og
saedvanlig praksis.

| forbindelse med revisionen vurderes, om udferelsen af Regionsradets beslutninger samt den gvrige
forvaltning af regionens anliggender er varetaget pa en gkonomisk hensigtsmaessig made.

Om revisionens tilrettelaeggelse og udfarelse samt ledelsens og revisors opgaver og ansvar henvises i
gvrigt til vores beretning dateret 8. februar 2018 (beretning nr. 15).

Vi gar opmaerksom pa, at revisionen for regnskabsaret 2019 farst er afsluttet, nar vi har revideret ars-
regnskabet og har afgivet revisionsberetning herom.

2 REVISIONENS BEMZARKNINGER
2.1 GENERELT

Revisionsbemaerkninger, der skal behandles af Regionsradet og fremsendes til tilsynsmyndigheden, er
anfert under afsnit 2.2.

Vi har pligt til lebende at vurdere, om der skal skrives en revisionsbemaerkning, hvis

e regnskabets poster ikke er i overensstemmelse med Regionsradets beslutninger
e der er handlet i strid med gaeldende love og bestemmelser
e lovligheden af en post eller disposition anses for tvivlsom

e der ved gennemgang af de etablerede forretningsgange konstateres vaesentlige mangler i kon-
trolmaessig henseende, idet revisionen samtidig kan fremsaette forslag til udbedring af konsta-
terede mangler

e foreskrevne forretningsgange i gvrigt ikke er fulgt.

2.2 REVISIONENS BEMZARKNINGER

Den hidtil udfarte revision vedrgrende arsregnskabet for 2019 har ikke givet anledning til revisionsbe-
meerkninger.

2.2.1 Opfelgning pa tidligere revisionsbemaerkninger

Der er ikke afgivet revisionsbemaerkninger i den seneste revisionsberetning.
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2.3 OVRIGE OPMARKSOMHEDSPUNKTER

2.3.1 Mellemvarende med Region Sjaelland

| revisionsberetning nr. 21 vedrgrende den afsluttende revision af arsregnskabet for 2018 henviste vi til
tidligere rapportering om mellemvaerende med Region Sjaelland. Mellemvarende udgjorde i juni 2019
stadig 271 mio. kr.

Vi har fulgt op pa forholdet. Der er af administrationen i 2019 sikret indberetning af yderligere oplys-
ninger til Region Sjaelland omkring mellemvarendet. Mellemvarendet er i februar 2020 set nedbragt
til 5 mio. kr. og aeldre poster til 0,7 mio. kr. Der vurderes derfor ikke laengere forhold af vaesentlig be-
tydning for arsregnskabet for 2019 til opfalgning.

2.3.2 Landspatientregistret

Sundhedsdatastyrelsen har i det tidlige forar 2019 udrullet en ny version af Landspatientregistret
(LPR3). Landspatientregisteret indeholder data om danskernes kontakter med sundhedsvaesenet (pri-
maert sygehusene) og er sundhedsvaesenets mest centrale register.

Opdateringen har medfert et stort fejlniveau i indlaesningen af data fra regionernes sundhedsregistre-
ringssystemer. Det har aktuelt medfart, at der pa landsplan ikke for 2019 er fastsat opdaterede priser
for konkrete behandlinger, samt at det ikke er muligt at foretage udtrak over patienters tilhgrsforhold
til kommuner eller andre regioner.

Den generelle afregning fra staten til regionerne er i 2019 andret til rammebevillinger. Manglerne i
dataoverfarslerne har saledes i modsatning til tidligere ikke direkte betydning for den generelle finan-
siering fra staten.

Den kommunale finansiering for 2019 er af staten handteret overfor kommunerne i form af fastholdelse
af niveau fra tidligere ar, men med en abning for en senere regulering mellem kommunerne. Regio-
nerne er omfattet af et loft for den kommunale medfinansiering, som sadvanligvis nas. Usikkerheden i
den kommunale finansiering vurderes derfor ikke af umiddelbar betydning for regionerne.

Vi har faet oplyst, at det for regionerne ikke vaeret muligt at udtrackke oplysninger til brug for mellem-
regionale afregninger for 2019, og at det derfor mellem regionerne er besluttet at foretage aconto-
afregning for 2019 pa basis af omfanget af behandlinger foretaget i 2018 og med en generel prisregule-
ring i prissaetningen.

Region Hovedstaden er traditionelt en forholdsvis stor salger af behandlinger til andre regioner. De
hjemtag eller merkgb af behandlinger, som er sket i 2019, vil grundet aconto afregningen ikke umid-
delbart fa betydning for afregningen til andre regioner far endelig afregning.

Sundhedsdatastyrelsen har dog oplyst, at der i 2. kvartal 2020 forventes tilvejebragt et komplet data-
grundlag for 2019. Afhaengigt af hvornar i 2. kvartal datagrundlaget er pa plads, kan det efter vores op-
fattelse vaere for sent i forhold til regnskabsudarbejdelsen for 2019, og der vil derfor forventeligt ved
regnskabsaflaeggelsen for 2019 vaere en usikkerhed omkring opggrelsen af den endelige belgbsmaessige
afregning af mellemregionale behandlinger for 2019.

Vi har dreftet forholdet med administrationen, som er opmaerksomme herpa, herunder ogsa, at der i
arsregnskabet for 2019 sker en passende omtale af forholdet, herunder den forventelige usikkerhed om
opgarelsen af belgbets starrelse ved afregning af de mellemregionale behandlinger for 2019.
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3 REGNSKABSFO@RING OG INTERNE KONTROLLER

3.1 KASSE- OG REGNSKABSREGULATIVET

| henhold til styrelsesvedtaegten for Region Hovedstaden, fastlaegger Regionsradet efter indstilling fra
Forretningsudvalget generelle administrative retningslinjer for regionens virksomhed, herunder kasse-
og regnskabsregulativ.

Vi har gennemgaet regionens kasse- og regnskabsregulativ og herunder vurderet, om regulativet fortsat
beskriver rammen og reglerne for, hvordan regionens gkonomistyring, kasse- og regnskabsvaesen m.v.
udagves i praksis.

Konklusion

Det er fortsat vores opfattelse, at principperne for gkonomistyring i forngdent omfang beskriver ram-
men og reglerne for regionens kasse- og regnskabsvaesen, herunder niveauet for de interne kontroller
og ledelsestilsynet.

| de falgende afsnit har vi omtalt omrader, hvor vi har kontrolleret, om konkrete og vaesentlige dele af
principperne for gkonomistyring fungerer i praksis.

3.2 REGNSKABSFORELSE

Koncernregnskab forestar regionens bogholderi og labende regnskabsfarelse m.v.

Vi har aflagt besgg ved Koncernregnskab og vedrarende hospitaler og gvrige centrale og decentrale en-
heder foretaget gennemgang af:

o Afstemning af likvide beholdninger og evrigt udvalgte konti
e Debitorer og opkraevningsprocedurer m.v.

e Kreditorer

e Bogfgring og bilagsbehandling

e Registrering af materielle anlaegsaktiver

Det anfgres, at Den Sociale Virksomhed ikke er omfattet af Koncernregnskabs regnskabsfarelse, hvorfor
der er aflagt saerskilt besgg hos Den Sociale Virksomhed.

Vi har desuden i perioden oktober 2019 til januar 2020 aflagt revisionsbesgg ved udvalgte enheder, og
hvor det er vurderet relevant, har vi blandt andet undersggt fglgende omrader:

¢ Budgetopfaelgningsprocedurer

¢ Decentral indberetning af lan

e Projektstyring

¢ Forretningsgange omkring patientregistrering (sundhedsplatformen)

e Samt evt. individuelle forhold herunder blandt andet administration af patientmidler

Revisionsbesgg er gennemfart ved falgende enheder:
e Center for @konomi
e Amager og Hvidovre Hospital
e Bispebjerg og Frederiksberg Hospital

e Steno Diabetes Center Copenhagen
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e Herlev og Gentofte Hospital

e Nordsjallands Hospital
e Rigshospitalet

e Den Sociale Virksomhed, samt herunder
« Kommunikationscentret

e Region Hovedstadens Psykiatri, samt herunder:
» Psykiatrisk Center Ballerup

e Psykiatrisk Center Amager

3.2.1 Beholdningseftersyn og gennemgang af udvalgte balanceposter

Vi har foretaget et uanmeldt beholdningseftersyn pr. 31. august 2019, som har omfattet kontrol af til-
stedevaerelsen af regionens likvide aktiver.

Endvidere har vi vurderet de generelle forretningsgange for afstemning af balancekonti og udvalgt af-
stemninger for specifikke konti til gennemgang.

Afstemningsprocedurerne skal sikre, at balancens poster lgbende bliver afstemt og udlignet, sa der ikke
opstar eller henstar uafklarede mellemvarender og differencer.

Konklusion

Regionens forretningsgang for administration og afstemning af balancekonti anses generelt for hensigts-
maessig og afstemningerne af god kvalitet. Under eftersynet fik vi bekraeftet tilstedeveerelsen af de li-
kvide beholdninger.

Det er generelt vores opfattelse, at der er etableret betryggende forretningsgange for afstemning af
balancens konti, som sikrer en labende afstemning af balancens poster. Dette underbygges af udtagne
stikprgver pa udvalgte balanceposter.

3.2.2 Debitorer og opkravningsprocedurer m.v.

Vi har foretaget gennemgang af regionens forretningsgange for den lebende opfalgning pa debitorer og
rykkerprocedure.

Tolkegebyrer i overensstemmelse med gaeldende bestemmelser opkraeves af regionen.

Regionen er pr. 1 juli 2019 som kraevet pabegyndt opkraevning af betaling fra udlaendinge, som ikke be-
sidder blat EU-sygesikringskort, for akutte behandlinger.

Opkraevning af udenlandske patienter med EU-sygesikringskort sker ved, at regionen indberetter op-
kraevninger til staten. Regionen optager dog ikke indtagten og tilgodehavendet i bogfaringen. Der sker
farst bogfaring, nar endelige betaling modtages. Ledelsen har oplyst, at man er opmasrksomme herpa,
men vurderer, at eventuelle tilgodehavende belgb er uvaesentlige for regionens samlede arsregnskab,
hvilket vi kan tilslutte os. Det er i gvrigt oplyst af administrationen, at der fra 2020 forventes a&ndring i
forretningsgangen, sa der vil ske bogfaring i takt med opkraevningen, og dermed vil ske en gget samti-
dighed og periodisering af belgbene.

Konklusion

Det er vores vurdering, at der sker en hensigtsmaessig og systematisk opfalgning pa debitorer i regi af
koncernregnskab. Det er anfert overfor administrationen, at der ikke sker tilskrivning af renter eller
rykkergebyrer, hvilket bar vurderes om skal ske ud fra en konkret vurdering af omfang og vaesentlig-
hed.

Den Sociale Virksomhed har forholdsvis fa udestaender, som ikke labende honoreres. Der er dog konsta-
teret enkelte tilgodehavender, hvor der er givet anbefaling om opstramning af rykkerproceduren.
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De pa de anfarte omrader foretagne opkraevninger vurderes at ske i overensstemmelse med galdende
bestemmelser. Det vurderes hensigtsmaessigt med indfgrsel af lebende bogfaring ogsa af opkrasvninger
for EU-borgere.

3.2.3 Kreditorer

Vi har gennemgaet forretningsgange omkring opfglgning pa kreditorer hos Koncernregnskab.
Konklusion
Vi vurderer, at der generelt er en hensigtsmaessig proces for sikring af rettidig betaling af kreditorer.

Det er anbefalet at modregne kreditorfakturaer i eventuelle tilgodehavender hos samme leverander pa
tvaers af regionen.

3.2.4 Bogfering og bilagsbehandling

Det er for alle enheder ved besgg hos Koncernregnskab og Den Sociale Virksomhed undersggt, om for-

retningsgangene vedrgrende bilagsbehandling og bilagskontrol er hensigtsmaessige og betryggende og i
overensstemmelse med bestemmelserne i kasse- og regnskabsregulativet. Det er herunder stikpravevis
undersggt, om fastsatte forretningsgange efterleves.

Center for @konomi foretager bilagskontrol, jf. forretningsgangen ”Stikprgvekontrol for udvalgte fal-

somme omrader” af 1. maj 2019. Kontrollerne er gennemfart af centrets controllerteam og omfatter

hele regionen. Vi har gennemgaet den udarbejde arsplan og rapportering for gennemfarsel af kontrol-
ler.

Vi har foretaget stikpravevis gennemgang af bilag. Det er her blandt andet undersggt, om:
e Bogfaringen er sket pa baggrund af faktisk og reelle bilag
e Bilag er godkendt i overensstemmelse med gaeldende bestemmelser
¢ Bilag er konteret korrekt i regionens kontoplan

¢ Bilag er behandlet korrekt momsmaessigt

Konklusion

Der er generelt konstateret hensigtsmaessige forretningsgange og kontroller omkring bogferingen og bi-
lagsbehandlingen. Der er dog omkring enkelte bilag givet anbefalinger til administrationen om andrin-
ger.

3.2,5 Registrering af materielle anlaegsaktiver

Vi har ved revisionsbesgg hos Koncernregnskab foretaget gennemgang af forretningsgangen for registre-
ring af materielle anlaegsaktiver.

Der er, i overensstemmelse med gaeldende regnskabspraksis, generelt konstateret gode forretnings-
gange omkring registrering af nye anskaffelser i anlaegskartotek. Vi har foretaget gennemgang af grund-
laget for udvalgte registreringer.

Der er tidligere konstateret manglende registrering af afgange, og dermed forekom registreringer af
anlagsaktiver i anlaegskartotek og regnskab, som ikke laengere er i regionens besiddelse.

Der er nu af koncernregnskab etableret systematiske opfalgning pa anlasgsaktivernes tilstedevaerelse,
som gennem en kortere arrakke vil sikre et opdateret anlaegskartotek. Der er ved den i 2019 foretagne
gennemgang konstateret en raekke anlaegsaktiver, som ikke laengere er i regionens besiddelse, og som
derfor i forbindelse med opfaelgningen er afgangsfort.
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Konklusion

Der vurderes, at der hos Koncernregnskab er etableret en struktureret forretningsgang for registrering
og kontrol af anlaegsaktiver.

Det vurderes, at de igangsatte tiltag har sikret korrektion af de vaesentligste afvigelser i anlaegskarto-
teket. Der vil dog fortsat forventes en vis usikkerhed i tilstedevaerelsen af de endnu ikke kontrollerede
aktiver.

3.2.6  Budgetopfelgningsprocedure

Vi har for de besggte enheder faet beskrevet forretningsgangen, samt foretaget gennemgang af seneste
budgetopfalgning. Vi har endvidere faet beskrevet proceduren for udarbejdelse af handleplaner/tiltag
ved budgetafvigelser. Enhedernes ledelsesmaessige involvering i budgetopfalgningen er ligeledes paset.

Konklusion

Det vurderes, at enhederne generelt har tilrettelagt en betryggende budgetopfelgning samt, at regio-
nens krav pa omradet efterleves.

3.2.7 Decentral indberetning af lgn

Len udbetales af Center for HR. Vi har for de besggte enheder foretaget en gennemgang af den decen-
trale del af lenbehandlingen, hvor der sker indberetning af vagter, ekstratimer og fravaer m.m.

Vi har faet beskrevet forretningsgangene og den interne kontrol omkring lendannelsen. Vi har efterpro-
vet udvalgte dele af den intern kontrol og foretaget stikpravevis gennemgang af indberetninger for ud-
valgte afdelinger.

Konklusion

Det vurderes, at forretningsgange og interne kontroller omkring decentral lenadministration generelt er
hensigtsmaessig og sikrer overholdelse af gaeldende bestemmelser, herunder overenskomster m.v.

Vi kan for det efterpravede tilslutte os den interne kontrols iagttagelser om fejl i anvendelse af landele
og de rettelser, dette har medfort.

Overlaeger er ansat uden hgjeste tjenestetid og vil efter gaeldende aftaler, alene kunne honoreres for
merarbejde ud fra et konkret vurderet behov og for en tidsbegranset periode. Det er hos nogle enhe-
der konstateret, at der omkring honoreringen for merarbejde af overlager ikke i alle tilfalde er til-
straekkeligt aftalegrundlag, hvilket er draftet med administrationen, som falger op herpa.

3.2.8  Projektstyring

Tilsyn og budgetopfalgning

Ved de gennemfarte besag har vi foretaget en opfalgning pa styringen og ledelsesmaessigt tilsyn med
projekter, herunder sarligt enhedernes budgetopfelgning.

Der blev ved revisionen for 2018 konstateret stor forskel pa enhedernes ledelsestilsyn og saerligt bud-
getopfelgning af projekterne. Det er ved revisionen for 2019 konstateret, at der for de fleste enheder
nu er et struktureret ledelsestilsyn, herunder budgetopfalgning. Der er dog til enkelte enheder stadigt
givet anbefalinger om yderligere tiltag. Det er blandt andet anbefalet, at der systematisk ved budget-
opfalgningen indgar en vurdering af fremdriften i projektet.
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Controlling

Ifalge forretningsgangen ”Controlling af projekter” af 5. maj 2019, skal Center for @konomi gennem-
fare controlling af projekter for alle enheder. Vi har modtaget centrets arsplan for gennemfarsel af
controlling, og vi har set centrets rapportering for gennemfgrte kontroller.

Regnskabsudarbejdelse

Regnskaber for projekter udarbejdes af Center for Regional Udvikling (CRU) og af Koncernregnskab.

CRU udarbejder regnskaber for EU-projekter og for projekter med tilskud fra innovationsfonden, mens
Koncernregnskab udarbejder regnskaber for gvrige tilskudsgivere.

Vi har udvidet revisionen pa omradet, blandt andet ved, at vi med CRU har afholdt en raekke mader for
at optimere processen omkring og kvaliteten af regnskaberne for EU-projekter og Innovationsfondspro-
jekter. Der er herigennem fra CRU taget tiltag til en drejebog for projektregnskaber, som skal styrke
bade den lgbende administrative proces omkring projekterne, men ogsa skabe bedre overblik over
igangvaerende projekter og deres forventede afslutningstidspunkt.

Vi har faet oplyst af ledelsen for CRU, at drejebogen forventes faerdiggjort og implementeret i april
maned 2020.

Konklusion

Det vurderes, at der generelt foretages en budgetopfelgning hos de enkelte enheder, der vurderes dog
behov for yderligere opfalgning pa fremdriften.

Det vurderes, at planlaegning og gennemfarelse af controlling af projekter generelt er hensigtsmaessig.

De ivaerksatte initiativer omkring regnskabsudarbejdelsen vurderes hensigtsmaessige. Det forventes at
kunne bidrage til en lgbende involvering fra CRU i projektfasen og ikke alene i forbindelse med regn-
skabsudarbejdelsen, sa der sikres labende dokumentation af relevant og kraevet regnskabsmateriale.

3.2.9 Patientregistrering

Vi har ved besgg pa regionens hospitaler foretaget en vurdering af kontrollen med registrering af pati-
enter i sundhedsplatformen, herunder den registrering, som danner grundlag for rapportering til staten
og indirekte afregning fra kommuner.

Der er i 2019 indfert et nyt system af Sundhedsdatastyrelsen LPR3 (landspatientregister), som har med-
fort en sterre maengde fejlregistreringer, som beskrevet i afsnit 2.3.2. Dette har udfordret administra-
tionen pa hospitalerne.

Den interne kontrol omkring korrekte indberetningerne, herunder sikring af afslutning af de enkelte re-
gistreringer, samt den labende orientering og opdatering af ansatte og opdateringer i systemet, er sta-
dig prioriteret.

Der er hos bade somatiske og psykiatriske hospitaler gennemfgrt intern journalaudit.

Konklusion

Det er vores opfattelse, at der generelt bliver gennemfart et hensigtsmaessigt tilsyn med anvendelsen
af koder og afslutning af patienter, samt at der for besaggte enheder er gennemfart journalaudit.

De udfordringer, som indfgrelsen af LPR3 har medfert, forventes som beskrevet i 2.3.2 ikke at vaere
afklaret inden regnskabsaflaeggelsen for 2019.
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3.2.10 Patientmidler

Vi har foretaget gennemgang af forretningsgange for administration af patientmidler pa de besagte
hospitaler.

Konklusion

Forretningsgangen omkring opbevaring af patientmidler vurderes generelt hensigtsmaessig. Der er dog
for nogle hospitaler papeget mangler i dokumentationen for overdragelse af midlerne mellem hospita-
lets afdelinger. Det er anbefalet, at der sikres dokumentation, bade for at sikre mod svind, men ogsa

for at sikre de ansatte mod uberettigede beskyldninger.

3.3 FORRETNINGSGANGE OMKRING LAGERKONTROL

Vi har foretaget gennemgang af forretningsgange omkring lageroptaelling og styring pa Regionslagret og
Apotekets lager. Vi har endvidere deltaget ved den seneste kontroloptalling pa Apotekets lager, samt
foretaget kontroloptaellinger pa Regionslagret.

Der er ikke konstateret vaesentlige afvigelser ved kontroloptaellingerne, og vi har faet oplyst, at der i
lgbet af aret ikke i vaesentligt omfang har vaeret konstateret ukurans eller svind.

Konklusion

Det vurderes, at forretningsgangen for varelageroptallinger og gennemfgrelsen er hensigtsmaessig. La-
gerbeholdningerne vurderes i vaesentlighed til stede i overensstemmelse med registreringen.

4 REVISIONSMASSIG GENNEMGANG AF IT-SIKKERHEDEN
4.1 REVISION AF REGIONENS INTERNE IT-KONTROLLER

Omfang

Revisionen har omfattet revision af regionens generelle it-kontroller og udvalgte applikationskontroller
for de it-systemer, der har betydning for regionens regnskabsfering og regnskabsaflaeggelse.

Vi har tilrettelagt revisionen efter et rotationsprincip, saledes at ikke alle omrader revideres i samme
omfang hvert ar. | 2019 har revisionen omfattet fglgende omrader:

e Procedurer og kontroller for a&ndring og vedligeholdelse af regionens SAP-system.

e Adgangssikkerhed til Lansystem, Apotekssystem, elektronisk klient journal og sygesikringssy-
stem, herunder brugeradministration, brugerrettigheder, adgangskontrol og systemadministra-
tion.

e Qutsourcing af centrale it-systemer, herunder regionens egne kontroller samt indhentelse og
vurdering af revisorerklaeringer fra it-serviceleverandgrer.

Revisionen har desuden omfattet elementer af forvaltningsrevision inden for it-organisation, it-politik-
ker og it-risikovurderinger. Endvidere har revisionen omfattet en opfalgning pa konstaterede indsats-
omrader fra sidste ar.

Det udferte arbejde

Vi har foretaget forespargsler hos it-ledelsen, medarbejdere med ansvar og opgaver inden for it samt
systembrugere.

Vi har udfert revisionshandlinger i form af inspektioner, observationer og udfgrelse af kontroller, her-
under gennemgang af modtagne dokumenter og materialer, efterprgvelse af interne it-kontroller og
dokumentation herfor samt test af de interne it-kontrollers funktionalitet, hvor dette er relevant.
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Konklusion

Det er vores opfattelse, at regionen i det vaesentligste har implementeret hensigtsmaessige interne it-
kontroller, der medvirker til at opretholde informationernes integritet og sikkerheden af data, som it-
systemerne behandler i forhold til regnskabsfaringen og regnskabsaflaeggelsen. Endvidere er det vores
opfattelse, at regionens overordnede styring af it-sikkerheden inden for stgrstedelen af de gennemga-
ede omrader er tilfredsstillende, idet vi dog har nedenstaende kommentarer.

Generelle it-kontroller understattende Sundhedsplatformen

| forbindelse med vores opfalgning pa anbefalinger fra 2018 for regionens drift af Sundhedsplatformen,
har vi gennemgaet brugeradministration, adgangsrettigheder og ledelsestilsyn. Vores overordnede vur-
dering af regionens kontroller for brugeradministration og ledelsestilsyn er, at disse kontroller i det
vaesentligste er tilstraekkelige til at sikre mod uautoriseret og utilsigtet rettighedstildeling. Vi anbefa-
ler dog, at regionen retter fokus mod at formalisere procedurer for den lokale leders periodiske review
af brugers tildelte rettigheder, savel som at pracisere retningslinjer for dokumentation af den lokale
leders godkendelse af tildelte rettigheder i forbindelse med brugeroprettelsen. Vi er bekendt med, at
regionen er ved at implementere ovenstaende anbefalinger.

Generelle it-kontroller understattende Apotekssystem

| forbindelse med vores gennemgang af adgangssikkerhed for Apovision, har vi gennemgaet brugeradmi-
nistration, adgangsrettigheder, sikkerhedsadministrator og ledelsestilsyn. Vi anbefaler, at regionen ud-
former procedurer og dokumentationskrav for brugeradministration, der muligger et effektivt ledelses-
tilsyn.

Generelle it-kontroller understattende SAP

| forbindelse med vores opfglgning pa anbefalinger fra 2018 for regionens adgangssikkerhed og bruger-
rettigheder for SAP, skal det anferes, at der ikke er implementeret funktionsadskillelse for medarbej-
dere hos regionens leverandgrer, der udfgrer systemudvikling. Vi anbefaler, at regionen andrer i de
adgange, der er tildelt medarbejdere hos leverandarer, saledes at adgange til saerligt folsomme trans-
aktionskoder i det produktive miljg kun tildeles kortvarigt, i forbindelse med et konkret arbejdsbetin-
get behov og saledes, at der ikke egenhandigt kan gennemfares transaktioner, eller at der efterfal-
gende foretages kontrol ved gennemgang af de med tildelte koder gennemfarte transaktioner.

It-sikkerhed generelt

Informationssikkerhed er i regionen hgjt pa agendaen. Trusselsniveauet er generelt meget hgjt i Dan-
mark, og regionen behandler store maengder personfglsomme oplysninger om borgernes helbred, som
er attraktive data for hackere. | forbindelse med vores gennemgang af regionens it-sikkerhed har vi
fulgt op pa indsatsomrader identificeret ved 2018 revisionen. Vi har overfor administrationen fortsat
papeget nogle konkrete omrader, hvor vi vurderer, at kontrollen, eller beskrivelsen af denne/doku-
mentationen pa omradet, kan forbedres.

Vi baserer revisionen pa eksterne revisorerklaeringer med hgj grad af sikkerhed for de dele af it-syste-
merne, som ATOS A/S og Silkeborg Data A/S er ansvarlige for i henhold til aftale med regionen. De eks-
terne revisorerklaeringer for 2019 er endnu ikke modtaget.

5 L@N- OG PERSONALEOMRADET
5.1 FORRETNINGSGANGE OG SAGSREVISION
Vi har foretaget stikpravevis lanrevision for perioden 1. januar til september 2019. Lenrevisionen har

til formal at sikre, at procedurerne omkring indberetning og udbetaling af lan fungerer betryggende.

Vores lgnrevision tager afsaet i en vurdering af de arbejdsgange og interne kontroller, som har vaesent-
lig betydning for lendannelsen bade centralt og decentralt. Pa baggrund af denne vurdering har vi ud-
valgt lgnsager til test af forretningsgangene.
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| lensagerne har vi bl.a. paset,

e at der foreligger underskrevet ansaettelsesbrev

at lgnindplaceringen, jf. ansaettelsesbrevet, er i overensstemmelse med gaeldende overens-
komst

e at der er overensstemmelse mellem ansaettelsesbrevet og den udbetalte lgn
e at der for udbetaling af sarydelser foreligger dokumentation for den udbetalte ydelse
e at den udbetalte sarydelse er udbetalt med korrekt belgbssats

Ved decentrale besgg har vi gennemgaet forretningsgange for decentral indberetning samt foretaget
efterprgvelse af disse.

Konklusion

De gaeldende forretningsgange og den beskrevne interne kontrol er generelt vurderet hensigtsmaessige
og betryggende.

Vi ma dog konstatere, at gennemfarelsen af de interne kontroller ikke bliver sikret udfert i fuldt om-
fang. Dermed bliver kontrollerne ikke effektive. Det skal fortsat anbefales, at der indfgres et ledelses-
tilsyn med gennemfarelse af kontrollerne. Der er saledes konstateret mangler i den indfarte 100 % kon-
trol med udbetaling til direkterer for sa vidt angar dokumentation af den udfarte kontrol m.v. Vi har
dog ikke ved vores stikprgver konstateret fejl i de af os gennemgaede sager.

Generelt vurderes sagsbehandlingen under hensyn til ovenstaende kommentarer for god og veldoku-
menteret.

5.2 VEDERLAG MV. TIL POLITIKERE

Vi har foretaget stikprgvevis gennemgang af udbetalte vederlag, diater og godtggrelser til regionrads-
formand, udvalgsformand og regionsradsmedlemmer for perioden 1. januar til 31. oktober 2018.

Konklusion

Gennemgangen af udbetalt vederlag m.v. har vist, at udbetalingerne er foretaget i henhold til gael-
dende regler og regionens bestemmelser i gvrigt.

6 CENTER FOR EJENDOMME

Vi har i 2019 foretaget gennemgang af styringssetup og forretningsgange for Center for Ejendomme
(CEJ). | februar 2020 har vi med administrationen aftalt en udvidelse af revisionen pa omradet, med
seerligt fokus pa omraderne projekt CEJ-gkonomistyring, samarbejde mellem CEJ og hospitalerne samt
renoveringsplan for hospitalerne.

Arbejdet hermed forventes udfert primaert i 2. og 3. kvartal 2020.

7 KVALITETSFONDSBYGGERIER

Vi har som foreskrevet foretaget sarskilt revision af de af regionen udarbejdede kvartalsrapporter for
kvalitetsfondsbyggerierne, senest af kvartalsrapporterne for 3. kvartal 2019.
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Vi har i revisionserklaeringerne fremhavet en raekke forhold, som efter vores opfattelse kraever saerlig
opmaerksomhed fra regionens ledelse, herunder fglgende forhold:

e (@konomiske risici og voldgiftssager
e Forslag om styrkelse af reserver
e Forsinkelse af projekt

e Forventet overskridelse af totalramme pa enkelte byggerier

Vi henviser i gvrigt til de enkelte erklaeringer.

Roskilde, den 9. marts 2020

BDO Statsautoriseret revisionsaktieselskab
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Per Lund Lasse Jensen
Statsautoriseret revisor Statsautoriseret revisor
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