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1. Indledning

Region Hovedstaden bruger dagligt data som led i regionens opgavelgsning inden for
sundhed, forskning, regional udvikling og det sociale omrade. Iszer pa sundhedsomradet
har regionen ansvar for mange felsomme data om borgernes helbred. | Region Hovedsta-
den har vi bade borgernes liv og deres data i vores heender. Informationssikkerhed har hgj
prioritet i Region Hovedstaden. Adgangen til data er central for det daglige arbejde, og
som offentlig myndighed har regionen ansvar for at passe godt pa de data, som borgere,
virksomheder og andre samarbejdspartnere har betroet os. Samtidig skaerper trusselsbille-
det med stigende cyberkriminalitet samt kompleks databeskyttelseslovgivning kravene til
regionens sikkerhed.

Arbejdet med informationssikkerhed understatter Region Hovedstadens vision, mission,
veerdier og strategiske malsaetninger. Et steerkt fokus pa informationssikkerhed bidrager
saledes aktivt til regionens vision om at vaere en grgn og innovativ metropol med hg;j
vaekst og livskvalitet, samt et sammenhaengende sundhedsvaesen pa internationalt topni-
veau ved at:

o Fremme livskvalitet og patienttilfredshed, fordi borgerne er trygge og har tillid til, at
regionen passer godt pa deres personoplysninger

e Styrke regionens omdgmme og seette professionelle rammer og standarder for in-
formationssikkerhed, der gar regionen til en attraktiv samarbejdspartner inden for
forskning, udvikling og innovation

e Understgtte regionens kerneforretning og sikre adgangen til data, som en del af
grundlaget for at kunne drive og udvikle et effektivt sundhedsvaesen med sammen-
haengende patientforlgb.

| det daglige arbejde skal informationssikkerhed derfor veere en integreret del af regionens
drifts- og udviklingsopgaver og medvirke til, at borgere, samarbejdspartnere og andre inte-
ressenters tillid til regionen fastholdes. Hgj databeskyttelse er ydermere en forudsaetning
for forskning pa topplan og bedre anvendelse af sundhedsdata til gavn for patienter og
borgere.

Hvad er informationssikkerhed?

Grundelementet i informationssikkerhed er at beskytte informationer, sa deres fortrolighed,
integritet og tilgaengelighed bevares. | praksis betyder det, at regionen skal sikre, at uved-
kommende ikke har adgang til informationer (fortrolighed), at informationer ikke er manipu-
lerede eller uretmeessigt eendret (integritet), og at autoriserede personer kan fa adgang til
informationer, nar det er ngdvendigt (tilgeengelighed). Informationer kan i denne sammen-
haeng bade veere fysiske og digitale data. | Region Hovedstaden omfatter arbejdet med in-
formationssikkerhed bade it-sikkerhed, persondatabeskyttelse samt organisering og le-
delse.
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2. Formal med informationssikkerheds-
politikken

Formalet med Region Hovedstadens informationssikkerhedspolitik er at fastlaegge de
overordnede rammer, organisering og ansvar, principper og malsaetninger for arbejdet
med informationssikkerhed i Region Hovedstaden.

Region Hovedstadens informations-

sikkerhedspolitik tager udgangspunkt L LESREGIONAL L LESREGIONAL
i og udmgnter ’F&”esregional infor_ INFORMATION $ SIKKERHEDSPOLITIK PERSONDATAPOLITIK

mationssikkerhedspolitik’, som er ud-
arbejdet i et samarbejde mellem Re-

. . . REGION HOVEDSTADENS INFORMA TION SIKKERHED SPOLITIK
g|0n Hovedstaden, Reg|0n SJ%”and, Qrganisering, principper og malsastninger for arbejdet med informationssikkerned

. . e databeskyttelse

Region Syddanmark, Region Midtjyl- =

] ! REGION HOVEDSTADENS STYRINGSMODEL FOR
land og Region Nordjylland og god-
kendt af regionsradet i Region Ho-
vedstaden i januar 2017. Samtidig REGION HOVEDSTADENS RETNINGSLINJER

. . . Regler og krav til, hvordan informationssikkerhedspolitikken skal udmantes i organisationen
understatter informationssikkerheds-

politikken den feellesregionale (eks- crav til centrale e e
e . n 0 roller

terne) persondatapolitik, som inden

for rammerne af den overordnede

feellesregionale informationssikker- VEJLEDNINGER, INSTRUKSER M.M.

hedspolitik, seetter fokus pa person- rerdn egerco kvt egioners ndores o e
databeskyttelse og kommunikation til

borgere og andre eksterne interes- Regelhierarkifor informationssikkerhed og datobeskyttelse i Region Hovedstaden
senter.

Informationssikkerhedspolitikken udmeantes gennem retningslinjer, vejledninger, instrukser
m.m., der sikrer, at alle medarbejdere arbejder med og forholder sig til informationssikker-
hed og databeskyttelse, som led i det daglige arbejde i Region Hovedstaden.

Ydre rammer for arbejdet med informations-
sikkerhed

Arbejdet med informationssikkerhed i Region Hovedstaden tager afseet i god praksis for it-
sikkerhed og falger principperne i ISO27001 standarden, som er baseret pa en risikobase-
ret tilgang til styring af informationssikkerhed.

Lovgrundlaget for arbejdet med informationssikkerhed og denne politik er Databeskyttel-
seslovgivningen, som bestar af EU’s Forordning om databeskyttelse og Databeskyttelses-
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loven. Databeskyttelsesloven fastseaetter nationale regler, som supplerer de generelle be-
stemmelser i EU’s Forordning om databeskyttelse. Adgangen til og behandlingen af data
og personoplysninger i regionen kan dog veere reguleret i flere andre love, som politikken
ikke bergrer for eksempel Sundhedsloven, Forvaltningsloven, Offentlighedsloven, Autori-
sationsloven, Retssikkerhedsloven, Serviceloven, Laegemiddelloven og Apotekerloven.
Herudover indeholder lovgivning relateret til NIS-direktivet sektorspecifikke krav til sikker-
heden i net- og informationssystemer eksempelvis pa sundhedsomradet.

Endelig refererer arbejdet med informationssikkerhed i Region Hovedstaden til nationale
strategier og aftaler pa digitaliserings- og sikkerhedsomradet for eksempel 'Et staerkere og
mere trygt digitalt samfund. Den faellesoffentlige digitaliseringsstrategi 2016-2020’, 'Et sik-
kert og sammenhangende sundhedsnetvaerk for alle. Strategi for digital sundhed 2018-
2022’, ’National strategi for cyber- og informationssikkerhed 2018-2021’ og strategi for cy-
ber- og informationssikkerhed i sundhedssektoren 'Strategi 2019-2022: En styrket, faelles
indsats for cyber- og informationssikkerhed’.

3. Gyldighedsomrade

Informationssikkerhedspolitikken geelder for alle brugere i Region Hovedstaden, dvs. med-
arbejdere, forskere, konsulenter, regionsradsmedlemmer, elever, studerende og andre,
der midlertidigt eller for en lzengere periode har adgang til data og personoplysninger, som
regionen er ansvarlig for.

Relevante krav til eksterne samarbejdspartnere og leverandgrer vedrgrende informations-
sikkerhed skal indarbejdes og konkretiseres i aftaleforholdet, saledes at regionens sikker-
hedsniveau fastholdes og sikres. Hvor flere regioner anvender samme samarbejdspartner
eller leverandgr til faelles lasninger, skal den feellesregionale informationssikkerhedspolitik
anvendes.

4. Malsaetninger

Region Hovedstaden har fglgende overordnede malseetninger for informationssikkerhed:

o Regionens sikkerhedsniveau skal fastlaegges ud fra en risikobaseret tilgang, som
balancerer sikkerhedshensyn og efterlevelse af databeskyttelseslovgivningen med
forretningshensyn

o Borgere, patienter, virksomheder, samarbejdspartnere og andre interessenter skal
have tillid til, at regionen har etableret de ngdvendige tiltag til at beskytte data, og
at regionen forvalter deres personoplysninger sikkert og forsvarligt
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o Regionen skal arbejde professionelt og struktureret med informationssikkerhed ved
at efterleve ISO27001 standarden, som ramme for informationssikkerhedsledelse
og -styring

o Alle medarbejdere i regionen skal veere bevidste om, at de spiller en vigtig og aktiv
rolle i forhold til regionens samlede informationssikkerhed. De skal kende og efter-
leve regler og retningslinjer for informationssikkerhed, som er relevante i deres
daglige arbejde og veere engageret i regionens uddannelses- og traeningsaktiviteter
pa omradet

Regionen skal gennem leverandgrstyring og kontrakter, for eksempel databehandlerafta-
ler, stille krav til eksterne samarbejdspartnere og leverandgrer vedrgrende informationssik-
kerhed og falge op pa dem.

5. Informationssikkerhedsledelse

Ledelsen af informationssikkerhedsarbejdet i Region Hovedstaden sker efter en raekke
overordnede principper, og er organiseret pa forskellige niveauer, henholdsvis et ramme-
saettende og et udmantende niveau, hvor regionens forskellige aktagrer i informationssik-
kerhedsarbejdet har hver deres rolle, opgaver og ansvar.

Principper for informationssikkerhedsledelse

Ledelsen af informationssikkerhedsarbejdet i Region Hovedstaden er baseret pa falgende
principper:

¢ Informationssikkerhed skal veere forankret i regionens politiske og administrative
topledelse

o Informationssikkerhed skal indarbejdes i den eksisterende organisation og ledel-
sesstruktur

o Ansvaret for efterlevelse af regionens informationssikkerhedspolitik, retningslinjer,
vejledning etc. og ansvaret for overholdelse af databeskyttelseslovgivningen skal
ligge i de organisatoriske enheder/linjeorganisationen

Inden for de rammer, der er fastlagt i regionens informationssikkerhedspolitik og retnings-
linjer, skal beslutninger vedrgrende informationssikkerhed og databeskyttelse sa vidt mu-
ligt tages teet pa de bergrte forretningsomrader.
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Organisering af informationssikkerhedsledelse

Det rammeseaettende niveau af informationssikkerhedsledelse i Region Hovedstaden udgg-
res af regionens politiske og administrative topledelse. Regionsradet har det gverste an-
svar for at fastleegge den overordnede ramme og retning for arbejdet med informationssik-
kerhed i Region Hovedstaden herunder at godkende Region Hovedstadens informations-
sikkerhedspolitik. Koncernledelsen har ansvar for den administrative styring af arbejdet
med informationssikkerhed i regionen. Koncernledelsens Fokusgruppe for Informationssik-
kerhed varetager i praksis koncernledelsens opgaver pa omradet.

Det udmgntende niveau udggres af direktioner, linjeledelser og medarbejdere i regionens
hospitaler, virksomheder og centre, som alle har bestemte opgaver og ansvar i forhold til
at udmeante og efterleve informationssikkerhedspolitikken i praksis.

Hospitals-, virksomheds- og centerdirektionerne har det overordnede ansvar for at imple-
mentere og efterleve informationssikkerhedspolitikken og retningslinjer for informationssik-
kerhed og databeskyttelse i egen organisatorisk enhed. Direktioner i regionens koncern-
centre har derudover en saerlig opgave i forhold til at udmegnte retningslinjer, som er mal-
rettet de regionale rammer og services centret har et tveergaende ansvar for. Linjeledelser
og medarbejdere har ansvar for at efterleve de regler og retningslinjer i den daglige opga-
velgsning, som knytter sig til deres rolle og arbejdsopgaver.

Til at understgtte bade det rammesaettende og udmantende niveau har regionen etableret
en central informationssikkerhedsfunktion — Sektion for Informationssikkerhed, som styrer,
tilretteleegger og driver arbejdet med informationssikkerhed og har det overordnede ansvar
for, hvordan databeskyttelseslovgivningen fortolkes og udmentes i regionen.

6. Persondatabeskyttelse

Abenhed og professionalisme i omgangen med persondata medvirker til at fastholde bor-
gernes tillid og regionens troveerdighed. Behandling af personoplysninger i Region Hoved-
staden skal derfor ske med omhu og overholde reglerne i databeskyttelseslovgivningen.
Behandling er i denne sammenhaeng den aktivitet eller de aktiviteter, som sker med per-
sonoplysninger. Det kan for eksempel veere indsamling, registrering, bearbejdning, opbe-
varing, offentliggerelse, aendring, sagning, overfgrsel, og sletning af personoplysninger.

Hvad er en personoplysning?

Personoplysninger er enhver form for information som alene eller sammen med andre op-
lysninger kan henfgres til en bestemt fysisk person. Databeskyttelseslovgivningen skelner
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mellem forskellige kategorier af personoplysninger, der har betydning for kravene til, hvor-
dan personoplysninger skal behandles.

Falsomme personoplysninger er helbredsoplysninger, oplysninger om race eller etnisk op-
rindelse, oplysninger om politisk religigs eller filosofisk overbevisning, fagforeningsmees-
sigt tilhgrsforhold, oplysninger om en persons seksuelle orientering eller seksuelle forhold
og genetisk og biometrisk data, der har til formal at identificere en bestemt person.

Cpr-numre og oplysninger om strafbare forhold er to kategorier af personoplysninger, som
har seerstatus i lovgivningen. Dette betyder, at de i praksis skal behandles pa lige fod med
fglsomme oplysninger.

Alle andre personoplysninger falder ind under kategorien almindelige personoplysninger.
Dette er for eksempel navn, fedselsdato, alder, adresse, interesser, gkonomiske og soci-
ale forhold, CV, ansggning m.m.

Principper for behandling af personoplysninger

Personoplysninger, som regionen har ansvar for, skal behandles i overensstemmelse med
falgende principper i Databeskyttelsesforordningen:

e Personoplysninger skal behandles lovligt, rimeligt og gennemsigtigt

e Personoplysninger skal indsamles til udtrykkeligt angivne og saglige formal og ma
ikke viderebehandles pa en made, der er uforenelig med disse formal

e Personoplysninger skal veere tilstreekkelige, relevante og begraenset til formalet

o Personoplysninger skal vaere korrekte og ajourfarte

e Personoplysninger skal opbevares pa en sadan made, at det ikke er muligt at iden-
tificere de registrerede i lzengere tid end det er ngdvendigt til formalet

e Personoplysninger skal behandles, sa der er tilstreekkelig sikkerhed for personop-
lysningerne.

Behandling af personoplysninger i Region Hovedstaden er pa nogle omrader reguleret af
anden lovgivning for eksempel Sundhedsloven, som fastsaetter seerlige regler for bl.a. op-
bevaring af journaler og sletning af oplysninger i journalerne.

Databeskyttelsesradgiver (DPO)

Region Hovedstaden har en uafhaengig databeskyttelsesradgiver (DPO), som skal radgive
regionen og inddrages i principielle og veesentlige beslutninger vedregrende databeskyt-
telse og fere tilsyn med, at regionen overholder databeskyttelseslovgivningen.
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Databehandlere og lovlig videregivelse

Region Hovedstaden samarbejder som offentlig myndighed med forskellige eksterne par-
ter bl.a. private virksomheder og andre offentlige myndigheder. Dette kan f.eks. vaere, nar
en virksomhed leverer et it-system eller en service til regionen, eller nar en offentlig myn-
dighed beder regionen om at videregive personoplysninger. Inden regionen overfgrer per-
sonoplysninger til en ekstern part, skal det fastslas, hvorvidt den eksterne part i den kon-
krete situation er databehandler for regionen eller bliver selvsteendigt dataansvarlig som
folge af en lovlig videregivelse.

En dataansvarlig bestemmer til hvilke formal, og hvordan personoplysningerne ma be-
handles. Det er den dataansvarlige der har ansvaret for, at behandlingen af personoplys-
ninger lever op til reglerne i databeskyttelseslovgivningen. En databehandler behandler
udelukkende personoplysninger pa vegne af og efter instruks fra den dataansvarlige. Vide-
regivelse betyder, at den dataansvarlige (den videregivende part) har et lovligt grundlag til
at overfare personoplysninger til en ekstern part, som derefter bliver selvsteendig dataan-
svarlig for den videre behandling af de modtagne personoplysninger.

Regionen skal, som dataansvarlig, indga en skriftlig databehandleraftale, nar en ekstern
part behandler personoplysninger pa vegne af regionen. Omvendt er der ved videregivelse
af personoplysninger krav om et lovligt grundlag for overfarslen.

Regionerne har udarbejdet en feellesregional databehandlerskabelon, som skal benyttes,
nar regionen er dataansvarlig, og der skal indgas en databehandleraftale.

Videregivelse er et seerligt begreb i databeskyttelseslovgivningen, som handler om over-
farslen af personoplysninger fra en dataansvarlig til en anden dataansvarlig og skal ikke
forveksles med videregivelsesbegrebet i Sundhedsloven.

Overforsel til tredjelande

Der geelder seerlige regler, nar regionen overfgrer personoplysninger til tredjelande og in-
ternationale organisationer, der befinder sig i et tredjeland. Tredjelande er lande som ikke
er medlem af EU eller EJS (Island, Liechtenstein og Norge). En overfgrsel kan bade besta
i en direkte transmission af data, og at personer i et tredjeland har "se-adgang” til person-
oplysninger, der befinder sig i EU. Hvis der skal overfgres personoplysninger til tredje-
lande, skal EU Kommissionens Standardkontraktbestemmelser anvendes.

Fortegnelse

Region Hovedstaden skal fgre en fortegnelse over de behandlingsaktiviteter, som regio-
nen er ansvarlig for. Fortegnelsen fungerer som dokumentation for, hvordan Region Ho-
vedstaden behandler data og vil bl.a. blive benyttet af Datatilsynet i forbindelse med tilsyn.
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Databeskyttelsesradgiveren ejer Fortegnelsen i Region Hovedstaden og udarbejder vejled-
ninger for, hvordan linjeorganisationen skal indberette og ajourfgre informationerne i For-
tegnelsen. Region Hovedstaden har herudover en seerlig fortegnelse for forskningsprojek-
ter, som ejes af Videnscenter for Dataanmeldelser.

Registreredes rettigheder

Borgere, patienter og medarbejdere, hvis personoplysninger regionen behandler (ogsa kal-
det registrerede) har en reekke rettigheder i forhold til brugen af deres oplysninger. Regi-
strerede i Region Hovedstaden har bl.a. ret til indsigt i regionens behandling af deres per-
sonoplysninger, ret til berigtigelse af urigtige personoplysninger om dem, ret til begraens-
ning af behandling af personoplysninger om dem (for eksempel hvis der er uklarheder om
rigtigheden af oplysningerne) og ret til at ggre indsigelse mod behandlingen af deres op-
lysninger.

Nar regionen far eller indsamler personoplysninger, har regionen pligt til at give registre-
rede en raekke informationer om behandlingen af deres data, som fglge af regionens op-
lysningspligt bl.a. formalet og lovgrundlaget for behandlingen.

I nogle tilfeelde vil de registreredes rettigheder veere begraenset af anden lovgivning for ek-
sempel Databeskyttelsesloven og Sundhedsloven.

Regionerne har udarbejdet en fallesregional (ekstern) persondatapolitik, som forteeller
borgere, brugere og patienter, hvordan regionerne behandler og beskytter deres person-
oplysninger. Persondatapolitikken er tilgeengelig pa Region Hovedstadens hjemmeside.

Klagemuligheder

Borgere, patienter og medarbejdere har mulighed for at klage til Datatilsynet, hvis de me-
ner, at Region Hovedstaden ikke behandler deres personoplysninger korrekt i forhold til
databeskyttelseslovgivningen. Inden opfordres de til at tage kontakt til regionen saledes, at
sagen kan undersgges. Registrerede kan ogsa kontakte regionens databeskyttelsesradgi-
ver.

/. Risikostyring

Region Hovedstadens tilgang til risikostyring falger principperne i ISO27001 og har til for-
mal at sikre, at de rette i Region Hovedstadens ledelseslag (jf. afsnit 5. Informationssikker-
hedsledelse) systematisk og Igbende forholder sig til og traeffer beslutning om risici vedrg-
rende informationssikkerhed.
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Praesenteret for en konkret risiko er det ledelsens opgave at vurdere sandsynlighed og
konsekvens ved risikoen og laegge de overordnede rammer for risikohandteringen ud fra
en af fglgende strategier: accept, mitigering (formindskelse) eller eliminering af risiko.

Nar informationssikkerhedsledelsen skal fastleegge en strategi for risikohandteringen, skal
feglgende hensyn tilgodeses og balanceres:

o Regionens samlede informationssikkerhed

o Kuvalitet i patientbehandling eller anden kerneforretning
@konomi og ressourcer

Effektivitet i opgavel@sningen

o Hensynet til den registrerede og dennes rettigheder

Risikostyringen i Region Hovedstaden foregéar indenfor rammerne af henholdsvis en over-
ordnet og en konkret risikohandtering.

Den overordnede risikohandtering foregar arligt og har fokus pa de overordnede risici med
relevans for den samlede region. Risikohandteringen faciliteres af Sektion for Informations-
sikkerhed og baserer sig pa relevante materialer fra det tvaerregionale samarbejde og
Center for Cybersikkerhed (CFCS) samt pa en opsamling af det afsluttende ars informati-
onssikkerhedsarbejde. De beslutninger, der traeffes i forbindelse med den overordnede ri-
sikohandtering, danner grundlag for eventuelle justeringer af politik og retningslinjer og le-
verer vigtigt input til prioriteringen af det kommende ars handlingsplan for informationssik-
kerhed samt arsplan for internt tilsyn.

Den konkrete risikohandtering sker lgbende som en del af opgavelgsningen i de forskellige
ledelseslag, hvor der dagligt er behov for at prioritere og balancere forskellige interesser.
Til at handtere de risici som har vaesentlig betydning for informationssikkerheden, er der
etableret en formel dispensationsprocedure som skal sikre, at konkrete risici kvalificeres
og dokumenteres af Sektion for Informationssikkerhed og besluttes pa det rette ledelsesni-
veau. Beslutninger vedrgrende den konkrete risikohandtering rapporteres lgbende til den
overordnede informationssikkerhedsledelse.

Konsekvensanalyse

Regionen skal (som dataansvarlig) udarbejde en konsekvensanalyse, nar en behandling
sandsynligvis vil indebaere en hgj risiko for, at den person, der behandles oplysninger om,
kan fa kreenket sine rettigheder og frihedsrettigheder. Formalet er at belyse og handtere de
personlige og sociale konsekvenser for eksempel kraenkelse af privatlivets fred og identi-
tetstyveri, der kan vaere ved brug af nye digitale lgsninger, teknologier og services. Konse-
kvensanalyser skal udarbejdes inden, databehandlingen igangseettes og Databeskyttel-
sesradgiveren skal radferes i processen.
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Risikovurdering af konkrete systemer og teknologi

Regionen skal som led i forvaltningen af systemer og teknologier Igbende gennemfgare risi-
kovurderinger og sikre, at der fastlaegges strategier for handteringen af identificerede risici.
Risikovurderingerne skal gennemfgres med en kadence og en dybde, som star i forhold til
systemerne og teknologiernes kritikalitet.

8. Sikkerhedshaandelser

Alle sikkerhedshaendelser og brud pa persondatasikkerheden skal rapporteres til Center
for It, Medico og Telefoni (CIMT) via CIMT Servicedesk eller CIMT Serviceportal.

Sikkerhedshaendelser er haendelser, hvor regionens it-systemer i en periode har veeret un-
derkastet en lavere sikkerhed end normalt og/eller heendelser, der har medfgrt et tab af in-
tegritet eller fortrolighed af kritiske forretningsdata (uden personoplysninger).

Der er tale om et brud pa persondatasikkerheden, hvis personoplysningers fortrolighed, in-
tegritet eller tilgeengelighed er blevet kompromitteret. Brud pa persondatasikkerheden skal
dokumenteres og i nogle tilfeelde indberettes til Datatilsynet. Indberetningen skal foretages
senest 72 timer efter, at det er konstateret, at der er sket et brud. De registrerede perso-
ner, som bruddet omfatter, skal informeres, hvis regionen vurderer, at bruddet medfarer en
hgj risiko for deres rettigheder, herunder for eksempel diskrimination, identitetstyveri eller
svig, skonomisk tab, skade pa omdgmme eller sociale konsekvenser. Den centrale tovhol-
derfunktion for brud pa persondatasikkerheden, som pt. er Sektion for Informationssikker-
hed, star for dokumentation og eventuel indberetning til Datatilsynet.

9. Beredskab

Alle organisatoriske enheder i Region Hovedstaden har deres egne lokale beredskabspla-
ner. Center for It, Medico og Telefoni (CIMT) har ansvaret for it-beredskabet for regionens
infrastruktur og forretningskritiske systemer, og for at der er foreligger en it-beredskabs-
plan. Det primaere formal med it-beredskabsplanen er at sikre, at normaldriften genopta-
ges hurtigst muligt i tilfeelde af en krise. De lokale organisatoriske enheder har ansvaret for
ngdprocedurer i den mellemliggende periode.

Akut Medicinsk Koordinationscenter (AMK) varetager den operationelle ledelse af den
samlede sundhedsfaglige indsats i regionen i forbindelse med starre ulykker og kriser.
AMK og CIMT koordinerer og prioriterer indsatsen i it-beredskabssituationer.

Side 12



10. Sikkerhedskultur

Medarbejdernes viden og adfaerd i dagligdagen har stor betydning for regionens samlede
informationssikkerhed. Derfor skal alle medarbejdere i regionen kende og efterleve infor-
mationssikkerhedspolitikken samt de retningslinjer, vejledninger, instrukser m.m., som er
relevante i forhold til den enkeltes funktion, rolle og arbejdsopgaver. Til dette formal har
Region Hovedstaden et uddannelses- og traeningsprogram for informationssikkerhed, som
sikrer, at medarbejderne er bevidste om deres rolle og ansvar i sikkerhedsarbejdet og ved,
hvad de skal ggre i konkrete situationer. Programmet udggr samtidig det strategiske
grundlag for en sammenhaengende indsats med at hgjne sikkerhedskulturen i Region Ho-
vedstaden. Det er de organisatoriske enheder og linjeledelsens ansvar, at medarbejderne
gennemfgrer uddannelses- og treeningsaktiviteterne og i deres daglige arbejde bidrager til
en god sikkerhedskultur i regionen.

11. Sanktioner

Brud pa informationssikkerhedspolitikken eller deraf afledte retningslinjer og vejledninger
er underlagt de saedvanlige anseettelsesretlige sanktioner, ligesom brud efter omstaendig-
hederne kan anmeldes til politiet.

12. Godkendelse og revision

Region Hovedstadens informationssikkerhedspolitik forvaltes af Sektion for Informations-
sikkerhed, som har ansvar for opfelgning og revision. Revision skal ske Igbende og mini-
mum én gang arligt.

Region Hovedstadens informationssikkerhedspolitik godkendes af regionsradet i Region
Hovedstaden og traeder i kraft samme dato. Redaktionelle eendringer, som ikke sendrer
grundleeggende ved informationssikkerhedspolitikken kan dog godkendes af koncernledel-
sen. Tilsvarende gaelder eendringer affadt af regionsradets beslutninger, der medfgrer, at
der skal laves konsekvensrettelser i informationssikkerhedspolitikken.

Politikken er senest godkendt d.15. maj, 2020.
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For yderligere information kontakt:
Sektion for Informationssikkerhed
Center for It, Medico og Telefoni
Borgerveenget 7

2100 Kgbenhavn @

E-mail: Informationssikkerhed@regionh.dk
Intranet: https://intranet.regionh.dk/regi/lt/informationssikkerhed-og-databeskyttelse/

. Region Hovedstaden
Reg|0n Center for It, Medico og Telefoni

Hovedstaden
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