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IBDO

Til Regionsradet i Region Hovedstaden

1 INDLEDNING

| henhold til Lov om regioner og om nedlaeggelse af amtskommunerne, Hovedstadens Udviklingsrad og
Hovedstadens Sygehusfallesskab (regionsloven) og revisionsregulativet for Region Hovedstaden afgives
hermed revisionsberetning om revisionsarbejder vedrgrende regnskabsaret 2020 udfgrt indtil 15. fe-
bruar 2021.

1.1 REVISIONENS FORMAL M.V.

Vi har pa made i revisionsudvalget den 29. september 2020 forelagt overordnet revisionsstrategi for re-
visionen vedrgrende 2020 og har drgftet fokusomrader for revisionen med revisionsudvalget. Fokusom-
rader for revisionen, der vurderes af vaesentlighed for arsregnskabet for 2020, fremgar af revisionsbe-
retningen.

Revisionen er udfert ved stikprever med det formal at vurdere og efterprgve, om interne forretnings-
gange og kontrolsystemer fungerer hensigtsmaessigt og betryggende. Endvidere vurderes og efterpraves
det, om regionens dispositioner vedrgrende regnskabsmaessige forhold m.v. er i overensstemmelse med
regionsradets bevillinger og gvrige beslutninger, love og andre forskrifter samt indgaede aftaler og
saedvanlig praksis.

| forbindelse med revisionen vurderes, om udfarelsen af Regionsradets beslutninger samt den gvrige
forvaltning af regionens anliggender er varetaget pa en skonomisk hensigtsmaessig made.

Om revisionens tilrettelaeggelse og udfgrelse samt ledelsens og revisors opgaver og ansvar henvises i
gvrigt til vores beretning dateret 8. februar 2018 (beretning nr. 15).

Vi gar opmaerksom pa, at revisionen for regnskabsaret 2020 farst er afsluttet, nar vi har revideret og
forsynet arsregnskabet med en revisionspategning samt har afgivet revisionsberetning herom.

2 REVISIONENS BEMZARKNINGER
2.1 GENERELT

Revisionsbemaerkninger, der skal behandles af Regionsradet og fremsendes til tilsynsmyndigheden, er
anfgrt under afsnit 2.2.

Vi har pligt til labende at vurdere, om der skal skrives en revisionsbemaerkning, hvis

regnskabets poster ikke er i overensstemmelse med Regionsradets beslutninger
e der er handlet i strid med gaeldende love og bestemmelser
e lovligheden af en post eller disposition anses for tvivisom

e der ved gennemgang af de etablerede forretningsgange konstateres vaesentlige mangler i kon-
trolmaessig henseende, idet revisionen samtidig kan fremsaette forslag til udbedring af konsta-
terede mangler

e foreskrevne forretningsgange i gvrigt ikke er fulgt

2.2 REVISIONENS BEMZARKNINGER

Den hidtil udfarte revision vedrgrende arsregnskabet for 2020 har ikke givet anledning til revisionsbe-
maerkninger.
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2.2.1 Opfelgning pa tidligere revisionsbemaerkninger

Der er ikke afgivet revisionsbemaerkninger i den seneste revisionsberetning.

2.3 @VRIGE OPMARKSOMHEDSPUNKTER
2.3.1 Indkeb af vaernemidler m.v. under COVID-19, herunder lager

De danske regioner har i 2020 indkegbt betydelige mangder af varnemidler og har i tilknytning hertil
opbygget betydelige lagre af vaernemidler. Indkabene er i vid udstrackning pa opfordring af staten faci-
literet af Region Hovedstaden, som ligeledes i vaesentligt omfang har staet for handteringen af lagre og
distribution herfra til gvrige regioner.

Som anfert i revisionsberetning nr. 24 vedrgrende arsregnskabet for 2019, afgivet i juni 2020, ville vi i
forbindelse med revision i arets lgb vedrerende 2020 efter naermere aftale med ledelsen foretage en
udvidelse af revisionen i form af en revisionsmaessig gennemgang af processerne for indkegb af vaerne-
midler m.v. og dokumentationen heraf. Dette saerligt med henblik pa at vurdere, effektiviteten af de
interne kontroller og forretningsgange vedrarende den regnskabsmaessige og gkonomiske styring pa om-
radet med henblik pa at sikre, at regnskabsinformationer om indkeb, lagre m.v., der kommer til udtryk
i arsregnskabet for 2020, hviler pa et tilstrackkeligt grundlag.

Vi har som led i revisionen haft en mgderakke med centrale personer i regionens administrative le-
delse og ansvarlige pa omradet, hvor vi er blevet orienteret om forhold og processer vedrgrende indkab
af vaernemidler m.v. under COVID-19.

Indkgbene er i henhold til foreliggende oplysninger og dokumentation sket pa vegne af staten
(NOST/SFQOS) og for statens regning. Refusionen af afholdte udgifter er bestemt bl.a. ved aktstykke 233
af 17.6.2020 og 127 af 10.12.2020. Rent likviditetsmaessigt har regionen haft et likviditetsudlaeg vedr.
NOST i 2020 pa 481,3 mio. kr.

Vi har derfor ved revisionen ikke taget stilling til, om omfanget af indkgbene af vaernemidler i den for
2020 gaeldende ekstraordinaere situation og henset til ”rigelighedsprincippet” er sket pa et skonomisk
forsvarligt grundlag m.v., idet de sadvanlige indkgbsprocedurer i denne sammenhang netop har vaeret
sat ud af kraft.

Det er dog vaesentligt, at det tilsikres, at gvrige ”sadvanlige” indkgb i 2020 i Region Hovedstaden ud-
fagres under gaeldende retningslinjer for indkeb, hvilket vi foretager en vurdering af i forbindelse med
opfalgningen ved revisionen af arsregnskabet for 2020.

De gvrige 4 regioner har ifglge vores oplysninger i et vist omfang ogsa opbygget ggede lagerbeholdnin-
ger. Vi har noteret, at de mellem regionerne overdragne vaernemidler i forbindelse med overdragel-
serne ikke er blevet prissat og faktureret.

Der ses af gaeldende regnskabsbestemmelser ikke taget stilling til den regnskabsmaessige behandling,
herunder specifikt indregningen i arsregnskabet af:

1. De faktiske lagre, hvor der ikke er ydet betaling, eller hvor der er modtaget refusion, herunder
prisfastsaettelsen af lagrene.

2. Den modtagne refusion, jf. aktstykke 233 og 127.

Vi har haft dialog med ledelsen af Region Hovedstaden herom, og har faet oplyst, at man efter aftale
og pa vegne af regionerne gennem Danske Regioner vil rejse de naevnte regnskabsmaessige forhold
overfor ministeriet. Der er yderligere spargsmal om den regnskabsmaessige behandling af lands og EU-
lagre, som dog primart bergrer Region Hovedstaden.

Som led i den udfarte revision af lagrene, som er af usaedvanlig starrelse i forhold til tidligere ar, savel
fysisk som belgbsmaessigt, i alt ca. 1,5 mia. kr., har vi kontrolleret den af administrationen tilrette-
lagte lageropggrelse af vaernemidler pr. 31. december 2020 samt de omgivende processer og kontrol-
ler.

Vi er bekendt med, at administrationen har tilrettelagt en proces for den efterfalgende opfalgning pa
lageroptaellingen samt, som ogsa naevnt ovenfor, er i proces vedrarende opggarelse af grundlag for ind-
regning af lagre m.v. i arsregnskabet.
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Vi har derfor pa nuvaerende tidspunkt ikke afsluttet vores revisionsmaessige gennemgang, men har
overfor administrationen tilkendegivet en raekke punkter til opfelgning og afklaring som led i vores
gennemgang.

Vi folger op herpa i dialog med administrationen i tilknytning til den forestaende revision af arsregnska-
bet for 2020.

2.3.2 Landspatientregistret

Sundhedsdatastyrelsen udrullede i 2019 en ny version af Landspatientregistret (LPR3). Landspatientre-
gisteret indeholder data om danskernes kontakter med sundhedsvaesenet (primaert sygehusene) og er
sundhedsvaesenets mest centrale register.

Opdateringen medfarte et stort fejlniveau i indlaesningen af data fra regionernes sundhedsregistre-
ringssystemer, hvilket medfarte, at der pa landsplan for 2019 ikke var fastsat opdaterede priser for
konkrete behandlinger, samt at det ikke var muligt at foretage udtrak over patienters tilharsforhold til
kommuner eller andre regioner.

Den generelle afregningsmodel fra staten til regionerne blev i 2019 andret til rammebevillinger. Mang-
lerne i dataoverfarslerne har saledes i modsatning til tidligere ikke direkte betydning for den generelle
finansiering fra staten.

Den kommunale finansiering for 2019 blev af staten handteret overfor kommunerne i form af fasthol-
delse af niveau fra tidligere ar, men med en abning for en senere regulering mellem kommunerne. Re-
gionerne er omfattet af et loft for den kommunale medfinansiering, som sadvanligvis nas. Usikkerhe-
den i den kommunale finansiering vurderes derfor ikke af umiddelbar betydning for regionerne.

De mellemregionale betalinger for 2019 blev efter aftale mellem regionerne aconto afregnet baseret
pa antal behandlinger og priser i 2018.

For 2020 geaelder, at fejl i datagrundlaget er vaesentlig minimeret. Der er efter det oplyste pa den bag-

grund sket endelig afregning mellem regionerne for behandlinger udfert i 2019. Det er for mellemregio-
nale behandlinger udfgrt i 2020 fortsat sket aconto afregning, da datagrundlaget var pa plads forholds-

vis sent i aret. Vi vil ved den afsluttende revision falge op pa fremdriften i endelig afregning.

Sundhedsdatastyrelsen har dog i notat af 2. februar 2021 meddelt, at det er deres vurdering, at:

”...regionerne ikke har haft mulighed for lebende at leve op til de opstillede revisionskriterier i cirku-
leeret for 2020, som bl.a. indebeerer, at indberetningen af aktivitetsoplysninger er korrekt, samt at
regionens forretningsgange, sagsbehandling mv. herunder elektronisk kontrol er hensigtsmaessige. ”

Der pagar, sa vidt vi er orienteret, fortsat opfalgnings- og kontrolopgaver, som vi vil falge op pa frem-
driften i og afrapportere om ved afsluttende revision af arsregnskabet for 2020. Korrektioner konstate-
ret ved endnu ikke udfert efterfglgende kontrol vil kunne medfere andringer i afregningen.

2.3.3 Center for Ejendomme

Vi har fortsat udvidelsen af vores revision med fokus pa revisionsmaessig gennemgang af styringssetup
og forretningsgange for Center for Ejendomme (CEJ) med saerligt fokus pa omraderne projekt CEJ-gko-
nomistyring, samarbejde mellem CEJ og hospitalerne samt renoveringsplan for hospitalerne. | denne
forbindelse har vi endvidere pa udvalgte omrader foretaget en vurdering af relevante IT-baserede kon-
troller.

Vi har afsluttet vores gennemgang i december 2020 med afgivelse af en skriftlig afrapportering, der
kan danne grundlag for administrationens videre arbejde med effektivisering og styrkelse af de interne
kontroller, forretningsgange og dokumentationen heraf.

Det er vores samlede vurdering, at der i forhold til tidligere gennemgange og frem til afslutningen i de-
cember 2020 pa en rackke omrader er sket en styrkelse af styringssetuppet i CEJ, ud over pa de navnte
omrader ogsa organisatorisk.

Vi har dog ogsa pa nogle omrader fortsat anbefalinger, som er videregivet til den daglige ledelse, og
det er hensigten pa et senere tidspunkt i 2021, nar den daglige ledelse og administrationen har haft
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muligheden for at fglge op pa afrapporteringen fra december 2020, i samarbejde med ledelsen at fore-
tage en ajourfering af vurderingen af styringssetuppet.

2.3.4 Projektstyring

Der udarbejdes regnskaber for projekter af Center for Regional Udvikling (CRU) og af Koncernregnskab.

CRU udarbejder regnskaber for EU-projekter og for projekter med tilskud fra innovationsfonden, mens
Koncernregnskab udarbejder regnskaber for gvrige tilskudsgivere.

Vi har som tidligere rapporteret efter aftale udvidet revisionen pa omradet, blandt andet ved, at vi
med CRU har afholdt en raekke mader for at optimere processen omkring og kvaliteten af regnskaberne
for EU-projekter og Innovationsfondsprojekter. Der er herigennem fra CRU taget tiltag til en drejebog
for projektregnskaber, som skal styrke bade den lgbende administrative proces omkring projekterne,
men ogsa skabe bedre overblik over igangvaerende projekter og deres forventede afslutningstidspunkt.

Vi har i 2020 viderefgrt dialogen med ledelsen for CRU og @vrige relevante ledende medarbejdere med
henblik pa at fa processen og grundlaget for regnskabsaflaggelsen og revisionen heraf vedrerende EU-

og Innovationsfondsprojekter m.v. yderligere styrket. Den aftalte udvidelse af revisionen har endvidere
omfattet interviews af en raekke centrale medarbejdere knyttet til projektregnskabsprocessen.

Det skal i den forbindelse bemaerkes, at vi ved revision af enkeltprojekter i lgbet af aret allerede har
kunnet konstatere et gget kvalitetsniveau i regnskabsafrapporteringen pa projekter samt dokumentati-
onen heraf.

Det er vores forventning, at der primo marts 2021 er sket afrapportering til ledelsen pa omradet, sa
der kan ske en fortsat styrkelse af styringen, de interne kontroller, afrapportering m.v. samt af doku-
mentationen heraf.

2.3.5 Henseattelser m.v.

Rente af patienterstatninger

Der er i december 2020 afsagt dom i Hgjesteret (BS-1564/2020-HJR) om tidspunktet for forrentning af
erstatningskravet for tabt arbejdsfortjeneste i sag om patienterstatning.

Dommen stadfaester Landsrettens dom, som fremrykker tidspunktet for forrentning af tabt arbejdsfor-
tjeneste med mere end 2 ar. Det er en andring af Patienterstatningens hidtidige praksis og vil derfor
kunne forventes gjort gaeldende i flere sager.

Det er anbefalet ledelsen at vurdere, om Region Hovedstaden bgr indregne en forpligtelse i regnskabet
pa baggrund af denne dom. Ledelsen har tilkendegivet, at de vil fglge anbefalingen.

@vrige hensaettelser

Regionens hensaettelser opgeres saadvanligvis i fin overensstemmelse med gaeldende regnskabsbestem-
melser. Der anvendes eksterne partnere til opggrelse af pensionsforpligtelse, arbejdsskader og patient-
erstatninger.

Vi har dog hos andre kunder konstateret, at der saerligt pa arbejdsskader kan vaere stor forskel pa op-
garelsen af hensaettelsen alt efter hvilken samarbejdspartner, der er valgt til at opgere forpligtelsen.

Det kan samtidigt konstateres, at saerligt pa pensionsforpligtelsen er der forholdsvis stor fglsomhed i
forhold til det til beregningen fastsatte forrentningsniveau. Region Hovedstaden har i nuvaerende regn-
skabspraksis valgt at fa foretaget arlig genberegning af pensionsforpligtelsen. Dette bgr alt andet lige
aktualisere opggrelsen, men den er dog stadig sket pa baggrund af valgte parametre, blandt andet om-
kring forrentning.

Vi har dreftet forholdet med regionens administrative ledelse og har anbefalet, at det vurderes, om
der af regnskabets oplysninger bar fremga falsomhed i forhold til udvikling i renteniveau, men ogsa fal-
somhed for andre valgte forudsaetninger, ligesom de generelle forudsaetninger for opgarelsen.
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2.3.6 Finansiering pa sundhedsomradet og mellemregional afregning

Sundhedsdatastyrelsen har den 2. februar 2021 udsendt meddelelse om ”Regionernes revision af indbe-
retning til LPR3”. Det fremgar blandt andet heraf, at:

”Det er sdledes Sundhedsdatastyrelsens vurdering, at der i efterdret 2020 eksisterer et Landspatient-
register (LPR3), der er velimplementeret i regionerne og som kan danne grundlag for retvisende data-
leverancer og statistik.

Imidlertid er dataleverancer til kommuner og regioner pd baggrund af ovenstdende, men ogsd pd
grund af COVID-19, blevet forsinket, og det konstateres at finansieringsordningerne alle har veeret su-
spenderet i 2020, idet fx den kommunale medfinansiering er foregdet aconto. Afregning for faerdigbe-
handlede m.v. (den sdkaldte kommunale fuldfinansiering) er dog pdbegyndt med Landspatientregistret
pr. 10. november 2020.

Pd baggrund af ovenstdende er det vurderingen, at regionerne ikke har haft mulighed for lebende at
leve op til de opstillede revisionskriterier i cirkulaeret for 2020, som bl.a. indebcerer at indberetnin-
gen af aktivitetsoplysninger er korrekt samt at regionens forretningsgange, sagsbehandling mv. herun-
der elektronisk kontrol er hensigtsmaessige. ”

Vi vil i samarbejde med Region Hovedstadens administrationen ved den afsluttende revision af arsregn-
skabet for 2020 falge op pa, hvor langt regionen er naet med arbejdet med de stillede kriterier.

3 REGNSKABSFO@RING OG INTERNE KONTROLLER

3.1 KASSE- OG REGNSKABSREGULATIVET

I henhold til styrelsesvedtasgten for Region Hovedstaden, fastlagger Regionsradet efter indstilling fra
Forretningsudvalget generelle administrative retningslinjer for regionens virksomhed, herunder kasse-
og regnskabsregulativ.

Vi har gennemgaet regionens kasse- og regnskabsregulativ og herunder vurderet, om regulativet fortsat
beskriver rammen og reglerne for, hvordan regionens gkonomistyring, kasse- og regnskabsvaesen m.v.
udgves i praksis.

Konklusion

Det er fortsat vores opfattelse, at Kasse- og regnskabsregulativet i fornadent omfang beskriver rammen
og reglerne for regionens principper for gkonomistyring, herunder niveauet for de interne kontroller og
ledelsestilsynet. Det er dog konstateret, at enkelte bilag til regulativet ikke laengere kan vurderes at
vaere aktuelle. Ledelsen har derfor igangsat en opdatering.

| de falgende afsnit har vi omtalt omrader, hvor vi har kontrolleret, om konkrete og vaesentlige dele af
principperne for gkonomistyring fungerer i praksis.

3.2 REGNSKABSFORELSE

Koncernregnskab forestar regionens bogholderi og labende regnskabsfarelse m.v.

Vores revision har vaeret rettet mod Koncernregnskab samt hospitaler og avrige centrale og decentrale
enheder, hvor vi har foretaget gennemgang af:

o Afstemning af likvide beholdninger og gvrigt udvalgte konti

Debitorer og opkraevningsprocedurer m.v.

Kreditorer

Bogfaring og bilagsbehandling

Registrering af materielle anlasgsaktiver
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Hertil kommer, at vi i perioden oktober 2020 til januar 2021 har foretaget revision af udvalgte enhe-
der, og hvor det er vurderet relevant, har vi blandt andet undersggt falgende omrader:

e Budgetopfaelgningsprocedurer

e Decentral indberetning af lgn

e Projektstyring

¢ Forretningsgange omkring patientregistrering (sundhedsplatformen)

e Samt evt. individuelle forhold herunder blandt andet administration af patientmidler

Som fglge af COVID-19, og at en stgrre del af de administrative medarbejdere har arbejdet hjemmefra,
har vi i et vist omfang foretaget vores revision pa distancen, men suppleret med virtuelle mgder m.v.

Dette har samtidig givet os mulighed for at vurdere, om budgetopfalgningsprocedurer m.v. hos regio-
nen har fungeret uandret pa trods af, at en raekke medarbejdere har arbejdet hjemmefra.

Vi er fortsat i en fase med opfglgning pa gennemgange af de udvalgte enheder, men pa nuvaerende
tidspunkt ses ikke en generel svaekkelse af procedurer m.v. pa trods af, at medarbejderne arbejder
hjemmefra.

3.2.1 Beholdningseftersyn og gennemgang af udvalgte balanceposter

Vi har foretaget et uanmeldt beholdningseftersyn pr. 30. september 2020, som har omfattet kontrol af
tilstedevaerelsen af regionens likvide aktiver.

Endvidere har vi vurderet de generelle forretningsgange for afstemning af balancekonti og udvalgt af-
stemninger for specifikke konti til gennemgang.

Afstemningsprocedurerne skal sikre, at balancens poster lgbende bliver afstemt og udlignet, sa der ikke
opstar eller henstar uafklarede mellemvarender og differencer.

Konklusion

Regionens forretningsgang for administration og afstemning af balancekonti anses generelt for hensigts-
maessig og afstemningerne af god kvalitet. Under eftersynet fik vi bekraeftet tilstedevaerelsen af de li-
kvide beholdninger.

Det er generelt vores opfattelse, at der er etableret betryggende forretningsgange for afstemning af
balancens konti, som sikrer en lgbende afstemning af balancens poster. Dette underbygges af udtagne
stikprgver pa udvalgte balanceposter.

3.2.2 Debitorer og opkraevningsprocedurer m.v.

Vi har foretaget gennemgang af regionens forretningsgange for den lebende opfalgning pa debitorer og
rykkerprocedure.

Regionen har i en arraekke anvendt advokatbistand til inddrivelse af fordringer, som ikke efter 3 ryk-
kerskrivelser fra regionen har betalt eller indgaet aftale om betaling. Dette forventes efter det oplyste
i nogen udstrakning at ophgre i 2021, hvor inddrivelsen efter 3. rykkerskrivelse vil overga til Skattesty-
relsen.

Vi har tidligere oplyst, at opkraevning af udenlandske patienter med EU-sygesikringskort sker ved, at
regionen indberetter opkraevninger til staten, men ikke registrerer indtaegten og tilgodehavendet i bog-
holderiet ved opkraevning, men farst ved modtagelse af betaling. Dette er nu aendret, sa der sker lg-
bende bogfaring ved opkrasvning.
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Konklusion

Det er vores vurdering, at der sker en hensigtsmaessig og systematisk opfalgning pa debitorer i regi af
koncernregnskab.

3.2.3 Kreditorer

Vi har gennemgaet forretningsgange omkring opfalgning pa kreditorer hos Koncernregnskab.

Konklusion

Vi vurderer, at der generelt er en hensigtsmaessig proces for sikring af rettidig betaling af kreditorer.

3.2.4 Bogfoering og bilagsbehandling

Det er for alle enheder ved besgg hos Koncernregnskab og Den Sociale Virksomhed undersggt, om for-
retningsgangene vedrgrende bilagsbehandling og bilagskontrol er hensigtsmaessige og betryggende og i
overensstemmelse med bestemmelserne i kasse- og regnskabsregulativet. Det er herunder stikprgvevis
undersggt, om fastsatte forretningsgange efterleves.

Vi har foretaget stikpravevis gennemgang af bilag. Det er her blandt andet undersagt, om:
e Bogfaringen er sket pa baggrund af faktisk og reelle bilag
e Bilag er godkendt i overensstemmelse med gaeldende bestemmelser
o Bilag er konteret korrekt i regionens kontoplan

o Bilag er behandlet korrekt momsmaessigt

Der har i 2020 i forbindelse med indkeb af vaernemidler varet afvigelser fra saedvanlige procedurer og
forretningsgange blandt andet omkring udbud, godkendelsesprocedure, betaling inden modtagelse samt
udbetalinger til opstart af vaernemiddelproducerende virksomhed. Vi har i forbindelse med vores gen-
nemgang beskrevet i afsnit 2.3.1 ”Indkeb af vaernemidler m.v. under COVID-19, herunder lager” pa ud-
valgte omrader set grundlag for, og relevant godkendelse af de andrede procedurer.

Konklusion

Der er generelt konstateret hensigtsmaessige forretningsgange og kontroller omkring bogfgringen og bi-
lagsbehandlingen. Der er dog omkring enkelte bilag givet anbefalinger til administrationen om andrin-
ger.

3.2.5 Registrering af materielle anlaegsaktiver

Vi har ved revisionsbesgg hos Koncernregnskab foretaget gennemgang af forretningsgangen for registre-
ring af materielle anlaegsaktiver.

Der er, i overensstemmelse med gaeldende regnskabspraksis, generelt konstateret gode forretnings-
gange omkring registrering af nye anskaffelser i anlaegskartotek.

Det er tidligere konstateret, at der manglede registrering af afgange, og dermed forekom registreringer
af anlaegsaktiver i anlaegskartotek og regnskab, som ikke laengere er i anvendelse, eller ikke laengere er
i regionens besiddelse.

Der er gennem nogle ar, baseret i Koncernregnskab, etableret systematiske opfalgning pa anlaegsakti-

vernes tilstedevaerelse, som gennem en kortere arrakke vil sikre et opdateret anlagskartotek. Der er

ved den i 2020 foretagne gennemgang konstateret en raekke anlaegsaktiver, som ikke laengere er i regi-
onens besiddelse, og som derfor i forbindelse med opfglgningen er afgangsfort.
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Konklusion

Der vurderes, at der hos Koncernregnskab overordnet er etableret en struktureret forretningsgang for
registrering og kontrol af anlagsaktiver, og at de igangsatte tiltag har sikret korrektion af de vaesent-
ligste afvigelser i anlaegskartoteket.

Der vil dog fortsat kunne veaere en vis usikkerhed vedregrende tilstedevaerelsen af de endnu ikke kontrol-
lerede aktiver, hvilket falges op.

3.2.6 Budgetopfelgningsprocedure

Vi har fra de forskellige enheder rekvireret beskrevne forretningsgange, samt dokumentation for gen-
nemfgrelsen af seneste budgetopfelgning. Gennemgangen af modtagne besvarelser m.v. er igangvae-
rende.

Konklusion

Det er tidligere vurderet, at enhederne generelt har tilrettelagt en betryggende budgetopfalgning
samt, at regionens krav pa omradet efterleves.

Den forelgbige gennemgang af enhedernes beskrivelser og dokumentation har ikke givet anledning til
anden konklusion. Vi vil ved den afsluttende revision konkludere endeligt pa omradet.

3.2.7 Decentral indberetning af lgn

Len udbetales af Center for HR. Vi har for udvalgte virksomheder foretaget en gennemgang af den de-
centrale del af lenbehandlingen, hvor der sker indberetning af vagter, ekstratimer og fravaer m.m.

Vi har faet beskrevet forretningsgangene og den interne kontrol omkring lendannelsen. Vi har efterprg-
vet udvalgte dele af den interne kontrol.

Konklusion

Det vurderes forelabigt, at forretningsgange og interne kontroller omkring decentral lgnadministration
generelt er hensigtsmaessig og sikrer overholdelse af gaeldende bestemmelser, herunder overenskom-
ster m.v.

Vi kan for det efterprgvede tilslutte os den interne kontrols iagttagelser om fejl i anvendelse af legndele
og de rettelser, dette har medfart, samt i manglende personadskillelse omkring indberetning til vagt-
plansystemet.

Der udestar gennemgang af og nogle kommentarer fra enkelte enheder, hvorfor vores konklusion ikke
er endelig.

3.2.8 Patientregistrering

Vi har ved henvendelse til regionens hospitaler foretaget en vurdering af kontrollen med registrering af
patienter i sundhedsplatformen, herunder den registrering, som danner grundlag for rapportering til
staten og indirekte afregning fra kommuner.

Den interne kontrol omkring korrekte indberetningerne, herunder sikring af afslutning af de enkelte re-
gistreringer, samt den labende orientering og opdatering af ansatte og opdateringer i systemet, er sta-
dig prioriteret.

Der er hos bade somatiske og psykiatriske hospitaler gennemfgrt intern journalaudit.
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Konklusion

Baseret pa den hidtil udfarte revision er det vores opfattelse, at der generelt bliver gennemfart et hen-
sigtsmaessigt tilsyn med anvendelsen af koder og afslutning af patienter, samt at der for besagte enhe-
der er gennemfart journalaudit. Revisionen af omradet er dog ikke afsluttet, og vores endelige konklu-
sion pa omradet vil blive givet ved den afsluttende revision af arsregnskabet 2020.

3.2.9 Patientmidler

Vi har hos udvalgte enheder foretaget gennemgang af forretningsgange for administration af patient-
midler.

Konklusion

Forretningsgangen omkring opbevaring af patientmidler vurderes generelt hensigtsmaessig. Der er dog
for nogle hospitaler papeget mangler i kontrollen med den faktiske gennemfarsel.

3.3 FORRETNINGSGANGE OMKRING LAGERKONTROL

Vi har foretaget gennemgang af forretningsgange omkring lageroptaelling og styring pa Regionslagret og
Apotekets lager. Vi har endvidere deltaget ved den seneste kontroloptaelling pa Apotekets lager, samt
foretaget kontroloptallinger pa Regionslagret.

Der er ikke konstateret vaesentlige afvigelser ved kontroloptaellingerne, og vi har faet oplyst, at der i
labet af aret ikke i vaesentligt omfang har vaeret konstateret ukurans eller svind.

Pa baggrund af det udferte arbejde vurderes, at forretningsgangen for varelageroptzaellinger og gen-
nemfgrelsen er hensigtsmaessig. Lagerbeholdningerne vurderes i vaesentlighed til stede pa opteellings-
tidspunktet i overensstemmelse med registreringen.

| forbindelse med opgarelse af lagre pr. 31. december 2020 foretages afsluttende opfolgning pa omra-
det.

4 REVISIONSMASSIG GENNEMGANG AF IT-SIKKERHEDEN
4.1  REVISION AF REGIONENS INTERNE IT-KONTROLLER

Omfang

Revisionen har omfattet revision af regionens generelle it-kontroller og udvalgte applikationskontroller
for de it-systemer, der har betydning for regionens regnskabsfaring og regnskabsaflaeggelse.

Vi har tilrettelagt revisionen efter et rotationsprincip. Det betyder, at ikke alle omrader revideres i
samme omfang hvert ar. | 2020 har revisionen omfattet fglgende omrader:

e Procedurer og kontroller for anskaffelse, aandring og vedligeholdelse af regionens centrale
gkonomistyringssystem.

e Adgangssikkerhed til gkonomistyringssystem, sygesikringssystem og Active Directory, herunder
brugeradministration, brugerrettigheder, adgangskontrol og systemadministration.

e Adgangssikkerhed for sikkerhedsadministratorer i sygesikringssystem, sundhedsplatformen og
lgnsystem.

e Qutsourcing af centrale it-systemer, herunder regionens egne kontroller samt indhentelse og
vurdering af revisorerklaeringer fra it-serviceleverandgrer.

e Udvalgte omrader indenfor EU Persondataforordningen (GDPR).
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Revisionen har desuden omfattet krav i henhold til bekendtggrelse om regioners budget- og regnskabs-
vasen, revision mv. i forhold til it-anvendelsen samt elementer af forvaltningsrevision inden for it-or-
ganisation, it-politikker og it-risikovurderinger. Gennemgangen har ogsa omfattet en overordnet gen-
nemgang af Cybersikkerhed og regionens status pa implementering af GDPR. Vi har ligeledes modtaget
og gennemgaet regionens high level modenhedsvurdering 2019/2020 for Region Hovedstadens informa-
tionssikkerhed. Yderligere har revisionen omfattet en opfalgning pa konstaterede mangler i den interne
kontrol fra sidste ar.

Det udferte arbejde

Vi har foretaget forespargsler hos it-ledelsen, medarbejdere med ansvar og opgaver inden for it samt
systembrugere.

Vi har udfert revisionshandlinger i form af inspektioner, observationer og udfarelse af kontroller, her-
under gennemgang af modtagne dokumenter og materialer, efterpravelse af interne it-kontroller og
dokumentation herfor samt test af de interne it-kontrollers funktionalitet, hvor dette er relevant.

Konklusion

Det er vores opfattelse, at regionen i det vaesentligste har implementeret hensigtsmaessige interne it-
kontroller, der medvirker til at opretholde informationernes integritet og sikkerheden af data, som it-
systemerne behandler i forhold til regnskabsferingen og regnskabsaflaeggelsen. Endvidere er det vores
opfattelse, at regionens overordnede styring af it-sikkerheden inden for starstedelen af de gennemga-
ede omrader er tilfredsstillende, idet vi dog har nedenstaende kommentarer.

Generelle it-kontroller understottende Sundhedsplatformen

| forbindelse med vores opfglgning pa anbefalinger fra tidligere ar for regionens drift af Sundhedsplat-
formen, har vi gennemgaet brugeradministration, adgangsrettigheder og ledelsestilsyn. Vores overord-
nede vurdering af regionens kontroller for brugeradministration og ledelsestilsyn er, at disse kontroller
i det vaesentligste er tilstraekkelige til at sikre mod uautoriseret og utilsigtet rettighedstildeling. Vi an-
befaler dog, at regionen retter fokus mod at formalisere procedurer for den lokale leders periodiske
review af brugers tildelte rettigheder, savel som at praecisere retningslinjer for dokumentation af den
lokale leders godkendelse af tildelte rettigheder i forbindelse med brugeroprettelsen.

Den administrative ledelse i CIMT er ikke enig i anbefalingen og har saledes vurderet, at de eksiste-
rende kontroller er passende udformet og implementeret, samt tilstraskkelige til at imgdega risiko for
uautoriserede brugers adgang til Sundhedsplatformen.

Generelle it-kontroller understattende Apotekssystem

| forbindelse med vores gennemgang af adgangssikkerhed for Apovision, har vi gennemgaet brugeradmi-
nistration, adgangsrettigheder, sikkerhedsadministrator og ledelsestilsyn. Vi anbefaler, at regionen ud-
former procedurer og dokumentationskrav for brugeradministration, der muligger et effektivt ledelses-
tilsyn.

Generelle it-kontroller understgttende SAP

| forbindelse med vores opfalgning pa anbefalinger fra tidligere ar for regionens adgangssikkerhed og
brugerrettigheder for SAP, skal det anfares, at der ikke er implementeret funktionsadskillelse for med-
arbejdere hos regionens leverandgrer, der udfarer systemudvikling. Vi anbefaler, at regionen andrer i
de adgange, der er tildelt medarbejdere hos leverandgrer, saledes at adgange til sarligt falsomme
transaktionskoder i det produktive miljg kun tildeles kortvarigt, i forbindelse med et konkret arbejds-
betinget behov og saledes, at der ikke egenhaendigt kan gennemfares transaktioner, eller at der efter-
folgende foretages kontrol ved gennemgang af de med tildelte koder gennemfgrte transaktioner.

Vi har dialog med ledelsen om opfalgning pa forholdet, som vi vil falge op pa ved den afsluttende revi-
sion.
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It-sikkerhed generelt

Informationssikkerhed er i regionen hgjt pa agendaen. Trusselsniveauet er generelt meget hgjt i Dan-
mark, og regionen behandler store maengder personfglsomme oplysninger om borgernes helbred, som
er attraktive data for hackere. | forbindelse med vores gennemgang af regionens it-sikkerhed har vi
fulgt op pa indsatsomrader identificeret ved 2019 revisionen. Vi har overfor administrationen fortsat
papeget nogle konkrete omrader, hvor vi vurderer, at kontrollen, eller beskrivelsen af denne/doku-
mentationen pa omradet, kan forbedres.

Vi baserer revisionen pa eksterne revisorerklaeringer med hgj grad af sikkerhed for de dele af it-syste-
merne, som ATOS A/S og Silkeborg Data A/S er ansvarlige for i henhold til aftale med regionen. De eks-
terne revisorerklaeringer for 2020 er endnu ikke modtaget.

Sygesikringssystem Notus

Vi har observeret, at regionen, som opfglgning pa vores anbefaling i 2019, har gennemfart et begraen-

set tilsyn med DXC som serviceleverandgr af Notus. Vi har faet oplyst, at regionen har vurderet, at det
ikke vurderes relevant at udforme og implementere tilsyn med DXC/Notus, idet systemet er under af-

vikling og erstattes af afregningssystemet LUNA juni 2021.

5 L@ON- OG PERSONALEOMRADET
5.1 FORRETNINGSGANGE OG SAGSREVISION
Vi har foretaget stikprgvevis lenrevision af lan udbetalt i lgbet af aret. Lenrevisionen har til formal at

sikre, at procedurerne omkring indberetning og udbetaling af lan fungerer betryggende.

Vores lgnrevision tager afsaet i en vurdering af de arbejdsgange og interne kontroller, som har vasent-
lig betydning for lendannelsen bade centralt og decentralt. Pa baggrund af denne vurdering har vi ud-
valgt lgnsager til test af forretningsgangene.

| lensagerne har vi bl.a. paset,

e at der foreligger underskrevet ansattelsesbrev

e at lgnindplaceringen, jf. ansattelsesbrevet, er i overensstemmelse med gaeldende overens-
komst

e at der er overensstemmelse mellem ansaettelsesbrevet og den udbetalte lgn
e at der for udbetaling af sarydelser foreligger dokumentation for den udbetalte ydelse

e at den udbetalte sarydelse er udbetalt med korrekt belgbssats

Ved vores gennemgang af decentrale enheder har vi gennemgaet forretningsgange for decentral indbe-
retning samt foretaget efterprgvelse af disse.

Konklusion

De gaeldende forretningsgange og den beskrevne interne kontrol er generelt vurderet hensigtsmaessige
og betryggende.

Generelt vurderes sagsbehandlingen for god og veldokumenteret.

5.2 VEDERLAG MV. TIL POLITIKERE
Vi foretager kutymemaessigt en stikpravevis gennemgang af udbetalte vederlag, diater og godtgarelser
til regionradsformand, udvalgsformand og regionsradsmedlemmer i lgbet af aret.

Vi har for 2020 aftalt med administrationen, at vi foretager en udvidet revision af omradet med fokus
pa udbetalt vederlag m.v. til alle politikere, sa det sikres, at udbetalingerne er foretaget i henhold til
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gaeldende regler og regionens bestemmelser i gvrigt. Revisionen har pa nuvaerende tidspunkt ikke givet
anledning til vaesentlige bemaerkninger og forventes afsluttet i marts 2021.

6 KVALITETSFONDSBYGGERIER

Vi har som foreskrevet foretaget saerskilt revision af de af regionen udarbejdede kvartalsrapporter for
kvalitetsfondsbyggerierne, og vi har senest afgivet sarskilte revisionserklaringer vedrarende kvartals-
rapporterne for 3. kvartal 2020.

Vi har i revisionserklaeringerne fremhaevet en raekke forhold, som efter vores opfattelse kraever saerlig
opmaerksomhed fra regionens ledelse, herunder fglgende forhold:

e @konomiske risici og voldgiftssager
e Forslag om styrkelse af reserver
e Forsinkelse af projekt

o Forventet overskridelse af totalramme pa enkelte byggerier, herunder saerligt Nyt Hospital
Nordsjaelland (NHN).

Vedrerende sidstnaevnte har vi efter aftale med direktionen foretaget en udvidelse af revisionen for
2020 i form af en gennemgang af projektstyringen omkring kvalitetsfondsbyggeriet "Nyt Hospital Nord-
sjeelland”. Dette som folge af indikationer pa betydelige budgetoverskridelser pa dette byggeri.

Fokus har saledes vaeret pa at vurdere, om styrings- og regnskabsprocessen for NHN har vaeret tilstrack-
kelig, herunder om de ngdvendige vaesentlige informationer om gkonomi- og regnskabsinformationer
m.v. i tilstraekkeligt omfang er oplyst og dokumenteret i processen.

Den politiske felgegruppe har den 21. december 2020 behandlet davaerende version af BDO’s afrappor-
teringsnotat, og vi har i januar 2021 haft opfelgende mader med udvalgte direktgrer m.fl. med henblik
pa tilpasninger m.v. af faktuelle forhold. Den endelige notat er efterfglgende behandlet og taget til
efterretning af forretningsudvalget den 26. januar 2021.

Sammenfattende har vi i vores afrapportering anfart, at det er vores vurdering, at der ikke pa bag-
grund af den modtagne information kan papeges enkeltstaende forhold eller personer, som i sig selv
entydigt er af afggrende vigtighed for, om central og ngdvendigt information er rapporteret tilstraekke-
ligt i forhold til den gkonomiske regnskabsafrapportering og vurdering af gkonomiske risici knyttet til
byggeriet. Derimod er der pavist en rackke forhold, som indgar i forskellige elementer i processen frem
til august 2020, hvor udveksling af informationer m.v. efter vores opfattelse kunne og skulle have vae-
ret tydeligere.

Vi har videregivet disse mere detaljerede observationen til regionens administrative ledelse med hen-
blik pa relevante og mulige effektiviseringer af informationsstremme, herunder om udvikling i ako-
nomi, budgetter og fglsomhedsanalyser m.v.

Vi henviser i gvrigt til de enkelte kvartalsrapporter og tilhgrende revisorerklaringer.

Roskilde, den 30. marts 2021

BDO Statsautoriseret revisionsaktieselskab

RS Joi

Per Lund Verni Jensen
Statsautoriseret revisor Registreret revisor



