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Administrationens opfalgning pa DPO-rapport for 2020

Regionsradet tog pa sit ordinsere mgde den 20. april 2021 databeskyttelsesradgiverens rapportering for 2020 til efterret-
ning og anmodede om, at DPO’en deltager pa et kommende forretningsudvalgsmade (den 11. maj) med henblik pa at ud-
dybe rapporten, og hvor ledelsen samtidig kan orientere naermere om opfglgningen fremadrettet.

Rapporten beskriver DPO’ens funktion og arbejdsopgaver, herunder en opsamling pa overvagningsdelen, inklusiv anbefa-
linger og radgivning, som er givet i forbindelse med ti planlagte tilsyn, udfart i 2019 og efterbehandlet i 2020.

Regionen redeggr i dette notat for den lokale opfglgning pa DPO-rapportens anbefalinger, der vedlaegges som bilag til FU-
sagen.
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Anbefaling fra DPO

1. Regionens awarenessindsats

Svar fra administrationen

DPO anbefaler, at Videnscentret for dataanmeldelser og Sektion for Infor-
mationssikkerhed udbygger det interne samarbejde vedrgrende aware-
ness- og uddannelsesaktiviteter. DPO bemaerker i gvrigt, at Videnscentret
og Informationssikkerhed er funktionelt og medarbejdermaessigt adskilt. In-
formationssikkerhed har primeert i 2018 og 2019 fokuseret pa det overord-
nede strategiarbejde pa omradet, hvor Videnscentret havde fokus pa lo-
kale aktivitetsindsatser gennemfart i form af en raekke relevante kurser og
aktiviteter rettet mod forskere og klinikere.

Det anbefales, at awarenessaktiviteter koordineres med det arbejde, som
er foregaet i arbejdsgruppen for "GDPR i klinikken”.

Da der allerede foreligger initiativer eller planer for awareness-tiltag, dels
internt i regionen, dels eksternt p& sundhedsomradet, anbefales det, at der
anvendes sa meget af de igangsatte eller planlagte aktiviteter som muligt,
og at det vurderes om tidsplanen kan optimeres.

Det anbefales, at der i forleengelse af handlingsplanen for sikkerhedskultur
udarbejdes en seerskilt og samlet politik vedrgrende awareness- og uddan-
nelsesaktiviteter i forbindelse med persondatabeskyttelse, og at tiltagene
teenkes ind i en strategisk feelles ramme for hele regionen med teet inddra-
gelse af de relevante parter i sével klinikken som i administrationen herun-
der HD-kredsen og GDPR-ambassadgrnetveerket.

Det anbefales i den forbindelse, at ledelsen prioriterer ressourcer til
awareness-dagsordenen.

Det anbefales, at awareness-tiltag sker ud fra en differentieret tilgang, og
at indsatsen vurderes i forhold til den konkrete medarbejdergruppes behov
eller enheds behov herunder i forhold til niveau og omfang.

Det anbefales, at der i forbindelse med anseettelse af nye medarbejdere i
regionen herunder deres onboarding-forlab er fokus p& awareness pa per-
sondatasikkerhed med klar styring af forlgbet, og at indsatsen herunder
evaluering fglges teet af ledelsen.

Sektion for Informationssikkerhed og Videnscenter for Dataanmeldelser er |g-
bende i dialog om aktiviteter pa informationssikkerheds- og databeskyttelses-
omradet, ligesom regionens GDPR-netveerk inddrages Igbende i forhold til
awareness-aktiviteterne i regionen.

Koncernledelsen godkendte i juni 2019 et samlet program for sikkerhedskultur,
som herefter udggr den strategiske ramme og plan for regionens uddannelses-
og kommunikationsindsatser vedr. informationssikkerhed og databeskyttelse.
Prioritering af regionens awareness-tiltag foretages ud fra denne ramme.

Programmets farste fase har primzert haft fokus pa at sikre, at alle medarbej-
derne har den forngdne grundleeggende viden og kompetencer pa plads. Be-
hovet for specialiserede indsatser til saerlige malgrupper vil indga i planleegnin-
gen af kommende faser i programmet.

Onboarding-forlgb med e-laering er en del af program for sikkerhedskultur, som
blev gennemfgart i 2020 i samarbejde med Center for HR og Uddannelse. | den
forbindelse blev de regionale jobstartssider, kodebrevsmail og anseettelsesbrev
til nye medarbejdere og brugere opdateret, og der lanceredes et nyt obligato-
risk e-leeringskursus for nye medarbejdere i regionen. Herudover modtager alle
nye medarbejdere fortsat folderen "Beskyt vores data” digitalt som pdf. sam-
men med deres anseaettelsesbrev.

Der rapporteres fra 2021 lgbende pa gennemfarsel af e-laeringskursus for alle
medarbejdere i regionen som led i den generelle ledelsesrapportering om infor-
mationssikkerhed og databeskyttelse. Herudover modtager hospitaler,
virksomheder og koncerncentre kvartalsvis i hele 2021 status pa udrulning af
e-leeringskurset til bade nye og eksisterende medarbejdere.

Tidsplan og prioriteringer ift. awarenessaktiviteter fglges Ilgbende af Koncernle-
delsens Fokusgruppe for Informationssikkerhed.
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2. Regionens slettepolitik

DPO anbefaler, at Region Hovedstaden understgtter Sektion for Informati-
onssikkerheds arbejde med snarest at fa udarbejdet et samlet notat (slettepo-
litik), der beskriver Region Hovedstadens retningslinjer eller procedurer for
sletning af personoplysninger.

Pa baggrund af DPO’ens anbefaling om en samlet slettepolitik for regionen ind-
arbejdedes rammerne for sletning i regionens retningslinjer for databeskyttelse,
seerligt i form af en supplerende retningslinje for opbevaring og sletning. Ret-
ningslinjen godkendtes af Koncernledelsens Fokusgruppe for Informationssik-
kerhed d. 9. oktober 2020.

3. Opfelgning pa Region Hovedstadens eget tilsyn med databehandlere

DPO anbefaler, hvis dette ikke allerede er foretaget, at tilsynsmodellen juste-
res, sa det fremgar tydeligt, at risiko- og dermed tilsynsniveau fastleegges i
forbindelse med indgaelse af kontrakt/aftale.

Det anbefales, at ansvaret for systemet er klart, hvilket betyder, at der i regio-
nen skal ske en tydelig afklaring af ansvar i forbindelse med systemforvalt-
ning, herunder systemejerskab, systemforvalter etc.

Sektion for Informationssikkerhed tager anbefalingerne vedr. fastleeggelse af
tilsynsniveau ved kontraktindgaelse, samt fastleeggelse af ansvar for den ind-
kabte lgsning til efterretning. Regionen har samlet vurderet, at der ikke iveerk-
seettes seerskilte opfglgningsaktiviteter efter faglig vurdering af Sektion for In-
formationssikkerhed og efterfglgende drgftelse i Koncernledelsens Fokus-
gruppe for Informationssikkerhed. Denne vurdering er foretaget en ud fra en
samlet afvejning af bl.a. DPO-anbefalingen og hensynene til allerede igangvee-
rende og kommende aktiviteter i regionen pa omradet.

4. GDPR-compliance (seerligt fokus pa kravsspecifikation) ved udbud af

IT-system (HR)

DPO anbefaler, at Center for HR og Uddannelse far indarbejdet et punkt i
projektmodellen om inddragelse af DPO i forbindelse med indkgb af nye it-
systemer herunder i forbindelse med udarbejdelse af kravspecifikationer til le-
verandgrer og far offentliggerelse af materialet.

Tilsynsrapporten og anbefalingen er gennemgaet med de relevante enheder i
Center for HR og Uddannelse med henblik p& at sikre forankring og opfglgning.
Der er i forbindelse med projektmodellen for indkgb af nye systemer tilfgjet en
anbefaling om inddragelse af DPO i forbindelse med indkgb af nye it-systemer
herunder i forbindelse med udarbejdelse af kravspecifikationer til leverandgrer
og far offentligggrelse af materialet.

Center for HR og Uddannelse har udarbejdet en fast proces for opfglgning,
som indebaerer systematisk gennemgang af revisionsrapporter og arlig opfalg-
ning pa eventuelle bemaerkninger i revisionserkleeringer arligt herunder ift. le-
verandgrerne.

| forhold til leverandgrerne efterspgrges en handlingsplan for opfalgningspunk-
ter med fokus pa adgang til personoplysninger og sikkerhed. Anmaerkninger
vurderes efter kritikalitet og der sker en arlig opfalgning pa, om bemaerknings-
punkter kan lukkes. Pa et mere overordnet plan felger Center for HR og Ud-
dannelse lgbende Datatilsynets praksis blandt andet med henblik pa Izbende
at opdatere kravsspecifikationer i henhold til eventuel ny praksis.
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5. GDPR-compliance i forbindelse med indkgb af ny teknologi (Akuttelefonen)

DPO anbefaler, at Akutberedskabet inddrager DPO for radgivning ved over-
vejelser og beslutninger om, hvordan databeskyttelseslovgivningen overhol-
des ved regionens indkab af nye it-systemer, kravsspecifikationer til leveran-
darer, iveerkseettelse af nye behandlinger fx ved ny teknologi, indbygget data-
beskyttelse (privacy by design) og standardindstillinger (privacy by default).

Det anbefales, at Akutberedskabet med passende intervaller falger op pa le-
verandgren af teknologien i forhold til GDPR-krav i bade aftale og databe-
handleraftale. Dette geelder seerligt i forbindelse med opdateringer.

Medio 2019 havde Akutberedskabet DPO-tilsyn vedr. indkgb af teknologi i form
af Al (kunstig intelligens). Al er et Corti-produkt, der har til formal at hjselpe det
sundhedsfaglige personale ved 1-1-2 med hurtig erkendelse af hjertestop hos
borgere. Projektet er et forskningsprojekt — der er ikke tale om anskaffelse af
robotteknologi med dertilhgrende udbudsmateriale. Corti er databehandler pa
projektet og bistar med maskinel transskribering og manstergenkendelse i
samtaler med 1-1-2 pa Regionens Vagtcentral. Corti leverer software, som
analyserer samtalerne. Analyserne foregar pa et computersystem inden for re-
gionens netveerk, som er placeret i Akutberedskabets serverrum.

Projektet er godkendt af Sektion for Informationssikkerhed den 6. februar 2018.
Godkendelsen er sket pa baggrund af et udarbejdet anmeldelsesskema, sik-
kerhedsskema samt databehandleraftale med Corti. Projektet er pAbegyndt far,
de nye databeskyttelsesregler tradte i kraft, hvorfor Akutberedskabet anser
godkendelsen som daekkende i forhold til spargsmalet om konsekvensanalyse
(DPIA). Akutberedskabet samarbejder med Center for IT, Medico og Teknologi
om at implementere it-infrastruktur til maskinleering i regionens eksisterende
server-park. Endvidere skal der etableres en fiber-forbindelse til Computerome,
og herunder skal der i regi af Center for IT, Medico og Telefoni udarbejdes et
System-Etablerings-Dokument. Akutberedskabet vil udarbejde en konsekvens-
analyse (DPIA), og indbygget databeskyttelse ("privacy by design”) vil blive ind-
teenkt. DPO vil ligeledes blive inddraget efter konkret vurdering og behov.

6. Procedure for indberetning af sikkerhedsbrud samt opfglgning

Pa baggrund af drgftelserne vedragrende kendskab til brudproceduren i regio-
nen, hvor Sektion for Informationssikkerhed papegede en udfordring i forhold
til sene indberetninger, anbefaler DPO at det overvejes, om der bar ivaerk-
saettes ekstra og supplerende tiltag - udover gennem program for sikkerheds-
kultur — i forhold til at udbrede kendskabet til proceduren, sa indberetning af
brud sker hurtigere med henblik pa hurtigere intern handtering i Informations-
sikkerhed og afrapportering til Datatilsynet.

Det anbefales endvidere at indsaette dokumentation for de juridiske vurderin-
ger af indberetninger i regionens dokumentationslog herunder begrundelsen
for vurderingerne.

Regionen har samlet vurderet efter faglig indstilling af Sektion for Informations-
sikkerhed og efterfalgende drgftelse i Koncernledelsens Fokusgruppe for Infor-
mationssikkerhed, at handteringen af persondatabrud er fortsat efter den fast-
satte procedure. Der er i forvejen planlagt information om brudproceduren i de
produkter, der er planlagt i regionens program for sikkerhedskultur. Anbefalin-
gen vedr. dokumentation af den juridiske vurdering er implementeret, og der
igangseettes ikke yderligere opfglgningsaktiviteter. Denne vurdering er foreta-
get en ud fra en samlet afvejning af bl.a. DPO-anbefalingen og hensynene til
allerede igangveerende og kommende aktiviteter i regionen pa omradet.

Proceduren for brud p& persondatasikkerheden er som led i den Igbende op-
fglgning pa omradet justeret og godkendt af Koncernledelsens Fokusgruppe
for Informationssikkerhed i marts 2021.
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7. Fysiske krav til persondatabeskyttelse

DPO anbefaler, at regionen har fokus pa at sikre, at falsomme oplysninger
ikke ligger frit tilgeengeligt pa hospitalernes arbejdsomrader, sa uvedkom-
mende har adgang til oplysningerne, og at der i den forbindelse ses pa, hvor-
dan der kan ske aflasning eller tilsvarende i forbindelse med tilgang til fal-
somme oplysninger i fysisk form p& hospitalernes arbejdsomrader fx enten
via |as pa dere, tydelig afmaerkning eller containere. Regionen bgr under-
sgge, om man kan lette adgangsforholdene for medarbejderne via en teknisk
enkel lgsning som fx adgangskort med chip.

DPO anbefaler, at regionen udarbejder en procedure for, hvordan regionens
chauffarer foretager kontrol af de sikrede affaldscontaineres placering, nar
chauffgrerne udfgrer saedvanlige arbejdsopgaver i forbindelse med afhent-
ning, handtering og transport. En procedure bgr ogsa forholde sig til den
elektroniske tidsmeessige logning, som allerede foregar, herunder eventuelle
persondataretlige spargsmal. DPO bgr inddrages i relevant omfang.

DPO anbefaler, at der som en del af regionens proces med indfarelse af fysi-
ske sikkerhedsprocedurer vedrarende personoplysninger pa hospitalerne
etableres en tilsynsordning, der fx kan handteres af Sektion for Informations-
sikkerhed.

Center for Ejendomme (CEJ) har udarbejdet procedurer for hospitalerne, der
beskriver ansvar, herunder CEJ’s ansvar for den del af processen der vedrgrer
sikker bortskaffelse, nar papir og plasticaffald er smidt i anvendte containere og
frem til destruktion. Regionens hospitaler er selv ansvarlige for at udarbejde lo-
kale sikkerhedsprocedurer i forbindelse med bortskaffelse af papir- og plastic-
emballage med personfalsomme oplysninger pa hospitalerne.

Regionen gennemfgrer kontrolprocedurer af de sikrede affaldscontaineres pla-
cering i forbindelse med afhentning/handtering/transport, har etableret elektro-
nisk tidsmaessig logning og har efterfalgende udskiftet affaldscontainerne til pa-
pir med aflaselige containere samt aflaste makuleringsspande. Center for Ejen-
domme er i Igbende dialog med de fire hospitaler (Gentofte, Bornholm, Bispe-
bjerg og Hvidovre), der pt. har indfart eller er i feerd med at indfare fysiske sik-
kerhedsprocedurer. For resterende hospitaler vil en lignende dialog starte op.

Center for Ejendomme arbejder pa pilotprojektet "Et fzelles ID kort”, der har fo-
kus pa:

o At sikre lettere adgangsforhold for medarbejdere via en teknisk enkel
lgsning som fx adgangskort med chip

e Atsikre, at falsomme oplysninger ikke ligger frit tilgeengeligt p& hospi-
talernes arbejdsomrader,

e At sikre aflasning eller tilsvarende i forbindelse med tilgang til fal-
somme oplysninger i fysisk form pa hospitalernes arbejdsomrader fx
enten via l&s pa degre, tydelig afmaerkning eller containere.

8. Implementering af proces for udarbejdelse af DPIA i Region Hovedsta

den

DPO anbefaler, at der holdes et opfalgende made mellem Sektion for Porte-
fglje og DPO med henblik pa optimering af den implementerede proces.

Det anbefales, at ledelsesbeslutning om, at analysen om udarbejdelse af

DPIA kun sker for projekter omfattet af Center for IT, Medico og Telefonis
projektmodel, revurderes og udvides til ogsa at omfatte andre projekter og
databehandlinger i regionen.

Tilsynet omhandler regionens proces for udarbejdelse af konsekvensanalyser i
forbindelse med indkgb af visse IT-systemer i Region Hovedstaden. En konse-
kvensanalyse hedder pa engelsk en "data privacy impact assesment” og for-
kortes DPIA. En konsekvensanalyse indeholder typisk en afvejning af de gn-
skede behandlinger af personoplysninger, om behandlingerne er ngdvendige
og afmalte i forhold til det man vil opna, og hvordan man vil h&ndtere de risici,
der opstar ved persondatabehandlingerne.
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| forhold til andet tilsynspunkt besluttede Koncernledelsens Fokusgruppe for In-
formationssikkerhed d. 9. oktober, at processens omfang udvides bredt i en pe-
riode pa seks maneder, hvor alle hospitaler, virksomheder og centre far mulig-
hed for at melde aktiviteter ind til DPIA-screening i Sektion for Informationssik-
kerhed. Som opfalgning pa denne seksmaneders-periode skal Sektion for In-
formationssikkerhed evaluere og forelaegge regionens erfaringer for samt
komme med konkrete anbefalinger til det fremadrettede procesomfang til Kon-
cernledelsens Fokusgruppe for Informationssikkerhed.

9. Indgaelse af databehandleraftaler med databehandlere

DPO anbefaler, at der skabes stgrre klarhed over, hvor regionens databe-
handleraftaler opbevares, herunder hvem der har ansvaret for at udarbejde
aftalerne.

DPO anbefaler, at der etableres en tydelig proces i forhold til aktindsigtsan-
modninger vedragrende databehandleraftaler, s der er klarhed over, hvilke
parter der skal involveres, herunder hvor de pageeldende databehandlerafta-
ler kan fremfindes herunder i hvilke enheder.

Der pagar aktuelt dialog mellem Center for IT, Medico og Telefoni og Center
for Regional Udvikling i forhold til at justere p& opgavefordelingen mellem de
centrale juridiske radgivningsfunktioner (hhv. Videnscenter for Dataanmeldel-
ser og Sektion for Informationssikkerhed), sdledes at ansvarsfordelingen bliver
mere tydelig og lettere for organisationen at navigere i.

Regionen vil som opfglgning pa DPO-anbefalingen om aktindsigtsanmodninger
vedrgrende databehandleraftaler foretage en opfglgende vurdering af regio-
nens proces pa omradet. Anbefalingen medtages ogsa i den Igbende udvikling
af regionens procedure og rammer for handtering af databehandleraftaler.

10. Proces for tildeling af VPN-adgange til eksterne leverandgrer til regionens driftsmilja

DPO anbefaler, at blanketter og retningslinjer opdateres, sé de er tidssva-
rende.

Det anbefales, at processer for administration, herunder tildeling og lukning
af VPN-adgange dokumenteres, og der fastleegges en klar ansvarsfordeling.

Bestilling og efterfglgende tildeling af VPN til eksterne leverandgrer foregar
gennem regionens change-proces, hvor der i processen er indeholdt relevante
godkendelser og en fast ansvarsfordeling.

Tildeling af en VPN adgang er en "standard-change”, hvor dokumentationen
folger de almindelige standarder for dokumentation i change-processen, herun-
der bl.a. udfyldt blanket fra den eksterne leverandgrer.

Blanketten indeholder oplysninger om de pagaeldende brugere, der skal have
adgang og den opdateres efter behov.
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