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Administrationens faktuelle bemaerkninger til dragftelse i
FU vedr. cybersikkerhed og medicoteknisk udstyr

Medlemsforslaget lzegger op til at Forretningsudvalget:

1. drafter, hvordan Region Hovedstaden forholder sig til truslen fra bagdare i medicoteknisk
udstyr,

2. orienteres, om Region Hovedstadens brug af medicoteknisk udstyr fra lande, hvor der kan
veere sikkerhedsmeessige udfordringer ift. handtering af data, herunder fra Kina — samt om
overvejelserne herom og

3. drafter, hvordan Region Hovedstadens indkabspolitikker kan skeerpes, sa der tages hgjde
for Center for Cybersikkerheds vurdering af trusselsbilledet mod sundhedssektoren.

Herunder fglger administrationens samlede bemaerkninger:

Ad 1)

Region Hovedstaden fglger labende myndighedernes trusselsvurderinger inden for cyber- og
informationssikkerhedsomradet. Det geelder bade vurderinger fra Center for Cybersikkerhed,
Politiets Efterretningstjeneste og Forsvarets Efterretningstjeneste. Hertil modtager Region
Hovedstaden varsler fra bade Center for Cybersikkerhed og den decentrale cyber- og infor-
mationssikkerhedsenhed i sundhedssektoren (DCISSund), nar der identificeres sarbarheder i
systemer eller udstyr, som kan udnyttes af hackere — herunder sarbarheder i medicoteknisk
udstyr.

Med udgangspunkt i myndighedernes anbefalinger foretager Region Hovedstaden en kon-
kret risikovurdering af det pageeldende medicotekniske udstyr for dels at sikre regionens ge-
nerelle cyber- og informationssikkerhed, og dels at det pageeldende medicotekniske udstyr
ikke pavirker patientsikkerheden.

Hertil har Region Hovedstaden en raekke generelle og supplerende retningslinjer for informa-
tionssikkerhed og databeskyttelse, der skal imgdegé det trusselsbillede, som regionen star
overfor. Dette indebeerer blandt andet regionens retningslinje for videoovervagning, som blev
godkendt af koncernledelsen i februar 2024 og udmenter Center for Cybersikkerheds anbe-
falinger vedrgrende anvendelse af overvagningskameraer.

Som en del af Region Hovedstadens strategi for cyber- og informationssikkerhed 2024-2027
er etableret et initiativ vedrerende gget kontrol med Internet of Things (IoT), der blandt andet
skal gge sikkerheden i medicoteknisk udstyr ved at overvage eventuelle sarbarheder i udsty-
ret.



Region Hovedstadens retningslinjer og arbejde med cyber- og informationssikkerhed tager
saledes udgangspunkt i konkrete anbefalinger eller varsler om bagdgre i medicoteknisk ud-
styr, og regionen treeffer sikkerhedsmeessige foranstaltninger pa baggrund heraf for at mini-
mere risikoen for konsekvenser pa patientsikkerheden.

Region Hovedstadens medicotekniske udstyr har i gennemsnit en hgj alder, hvilket alt andet
lige giver en usikkerhed. Blandt andet pa den baggrund arbejdes der pa at afsaette flere
penge til apparatur i Budget 2026 med henblik pa labende at fa sikret medicoteknisk udstyr
til de opdaterede krav.

Ad 2)

Region Hovedstaden udelukker ikke brug af medicoteknisk udstyr fra kinesiske producenter
med mindre, at der foreligger et konkret varsel fra nationale myndigheder jf. ovenstaende. Alt
regionens medicotekniske udstyr handteres efter regionens standard procedurer ift. sikker-
hed, hvor der altid bliver indgaet en databehandleraftale ligesom det kontrolleres, hvorvidt
udstyret har de ngdvendige certificeringer ift. MDR eller IVDR.

| forhold til medicoteknisk udstyr fra Kina er regionens selvstaendige handlerum begreenset.
Regionen agerer altid i overensstemmelse med de til enhver tid gaeldende nationale ret-
ningslinjer.

Ad 3)

Indkgb af medicoteknisk udstyr beror pa en konkret vurdering af de sikkerhedsrisici, som ud-
styret vil kunne medfere og er ikke udelukkende fokuseret omkring det land, som udstyret
stammer fra. Herudover kan det naevnes, at Region Hovedstaden er i gang med at udarbejde
en raekke sikkerhedsmeessige basiskrav for indkgb i regionen, der ogsé vil omfatte indkgb af
medicoteknisk udstyr. Regionen er ligeledes i dialog med leverandgrerne af medicoteknisk
udstyr med henblik pa at skaerpe det sikkerhedsmaessige fokus i forbindelse med produktion
af udstyret.

Regionen er underlagt de udbudsretlige regler ved indkeb af medicoteknisk udstyr, hvilket
blandt andet indebaerer at de krav vi stiller til medicoteknisk udstyr som udgangspunkt skal
give gkonomiske aktgrer lige adgang til udbuddet, og ikke ma medfare, at der skabes ube-
grundede hindringer for, at udbuddet abnes for konkurrence, ligesom at regionens krav skal
veere i overensstemmelse med ligebehandlings-, gennemsigtigheds- og proportionalitetsprin-
cippet. Det kan i den forbindelse ikke afvises, at hensynet til cybersikkerhed kan udgare en
saglig begrundelse for at vi stiller krav, der begreenser konkurrencen, men vurderingen deraf
skal i henhold til udbudsreglerne foretages konkret for anskaffelsen/ udbuddet.

Side 2



Udbudsreglerne begraenser regionens mulighed for i udbud at forfglge et formal om at ude-
lukke gkonomiske aktgrer fra konkurrencen baseret pa deres etableringsland, men der kan
konkret ske udelukkelse af en aktar, hvis denne er omfattet af én eller flere udelukkelses-
grunde i udbudsloven, og aktegren ikke kan dokumentere selfcleaning. Regionen anvender som
udgangspunkt alle udbudslovens udelukkelsesgrunde i udbud, dog er der ingen udelukkelses-
grund, der specifikt angar forhold sa som cybersikkerhed.

Derudover er der med Investeringsscreeningsloven indfgrt regler gaeldende for seerlige gko-
nomiske aftaler, der skal indgas med virksomheder, der er etableret i lande udenfor EU eller
EFTA eller er kontrolleret af personer eller virksomheder fra lande udenfor EU eller EFTA.
For sadanne aftaler geelder, at vindende tilbudsgiver skal anmode Erhvervsstyrelsen om tilla-
delse til at indga kontrakten med regionen. Formalet med loven er at forhindre, at en aftale
med sadan en leverander vil kunne udggre en trussel mod den nationale sikkerhed eller of-
fentlige orden i Danmark. Investeringsscreeningsloven finder fx aktuel anvendelse ved udbud
af telefoniydelser, hvor vindende tilbudsgiver vil skulle opna tilladelse fra Erhvervsstyrelsen,
hvis denne er kontrolleret (bestemmende indflydelse) udenfor EU eller EFTA. Dette kunne
ligeledes finde anvendelse ved fx medicoteknisk udstyr.

Side 3



