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Svar pa RR-071-19 vedr. overforsel af personlige sundhedsdata til
EPIC-medarbejdere til USA

Sporgsmal:

Hvad geres der for at undga overfgrsel af personlige sundhedsdata til EPIC-
medarbejdere til USA, et land der af eksperter karakterisere som et usikkert
land mht. beskyttelse af sundhedsdata?

Svar:

Sundhedsplatformens data ligger i Danmark i de to regioners datacentre og
ejes af Region Hovedstaden og Region Sjeelland. Data ligger ikke i USA, og
amerikanske myndigheder kan ikke tilga danske sundhedsdata i regionernes
datacentre.

Et begraenset antal medarbejdere fra Epic kan fa adgang til patientdata via et
supportmiljg for at kunne videreudvikle Sundhedsplatformen og for at kunne
udfgre service og vedligehold - og her kan de se personoplysninger.

Der er dog langt fra tale om en ubegraenset adgang, hvor Epic medarbejderne
har frit lejde til se pa data. Epic medarbejderne ma kun tilga data, hvis de bli-
ver bedt om det af en af de to regioners medarbejdere, som har vurderet, at
det er ngdvendigt for at kunne handtere en bestemt sag, og de ma kun se pa
de helt specifikke data, som er nagdvendige for at kunne Igse en helt konkret
supportsag. Dette er reguleret i bade en EU-standardkontrakt og en databe-
handleraftale.

Leverandgren er juridisk bundet til at behandle Region Hovedstadens og Re-
gion Sjeellands data inden for rammerne af det i databehandleraftalen aftalte.
Data fra Sundhedsplatformen, som sendes til Epic, kan derfor ikke 'videresael-
ges’ eller pa anden made misbruges uden juridiske konsekvenser for leveran-
daeren. Epics medarbejdere er bundet af tavshedspligt.
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Regionerne sikrer derudover, at Epic arligt revideres op mod internationale
sikkerhedsstandarder af en ekstern revisionsvirksomhed. Seneste revision
blev udfgrt af PriceWaterhouseCoopers og kom tilbage uden anmaerkninger.

Pa baggrund af Data Protection Impact Assesment (DPIA) fra 2018, som regi-
onerne selv bestilte, har de to regioner strammet op pa proceduren for Epic’s
medarbejderes adgang. Epic medarbejderne far nu kun tildelt adgang for 3
maneder ad gangen, og deres adgang lukkes automatisk, hvis ikke bade regi-
onerne og Epic aktivt har bekraeftet, at der fortsat er tillid til den konkrete med-
arbejder, og at det fortsat er fagligt ngdvendigt, at den konkrete medarbejder
har adgang.

De gvrige europzeiske kunder hos Epic i bl.a. Holland, Finland og England,
som alle er omfattet af GDPR, har samme supportsetup med Epic.

Administrationen vil derudover henvise til den aktuelle orientering, som blev
sendt til regionsradet den 22. juni 2019 og pressemeddelse af samme dato
https://www.regionh.dk/presse-og-nyt/pressemeddelelser-og-nyheder/Si-
der/Orientering-om-patientdata-i-Sundhedsplatformen-.aspx
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