BECH-BRUUN

B N i B S S T S B S RSN

Aarhus - Oktober 2018

Sagsnr. 062926-0007 mif/cbt/lpos
Dok.nr. 20051880.1

SUNDHEDSPLATFORMEN
Data Protection Impact Assessment (DPIA)

Opfelgende DPIA pd baggrund af den oprindelige PIA fra 2016
Sundhedsplatformen

Lyngbyvej 20
2100 Kgbenhavn @

Dato
1. oktober 2018

Version 1.0



BECH-BRUUN

e R i T T Rt A e e i R S R e T e SR SRR

2/49

Dok.nr. 20051880.1

De dataansvarlige

Navn Region Hovedstaden

Adresse Kongens Vaenge 2, 3400 Hillerad
CVR-nummer 29190623

0g

Navn Region Sjeelland

Adresse Alléen 15, 4180 Sorg
CVR-nummer 29190658

Mellem Region Hovedstaden og Region Sjalland er der indgaet en aftale om feelles dataan-
svar.

Ekstern bistand
Nzervaerende konsekvensanalyse vedrgrende databeskyttelse (DPIA) udger resultatet af et
samarbejde mellem de dataansvarlige
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1. Sammenfatning

Bech-Bruun har i overensstemmelse med kravene i databeskyttelsesforordnin-
gens artikel 35, foretaget en konsekvensanalyse (DPIA - udtrykkene DPIA og kon-
sekvensanalyse anvendes i fleng, se mere vedr. terminologi i afsnit 3.1.2) i forhold
til behandlingen af personoplysninger i Sundhedsplatformen. Resultaterne af ana-
lysen kan sammenfattes i nedenstaende risiko-matrix.

Konsekvens for
enkeltes privatliv
A
Risika 11.1
s B
=
| risiko2.6 Risiko 2.1
<
D)
S Risiko 7.2
3 Risiko 8.1
Risiko 9.1
Risiko 1.1
: Risiko 5.1
e
2 Risiko 7.1
| | 5 Sandsynlighed for
, i ) I ~ kompromitterende
Lav Medium Hoj handelse

Der er sarligt grund til at fremhaeve en raekke konkrete risici fra analysen, som
indebeerer en hgj risiko og dermed har en sandsynlig negativ pavirkning pa be-
handlingen af personoplysninger i Sundhedsplatformen. Der findes en fuldstan-
dig liste over risikotemaer og tilknyttede risici i afsnit 6

De sterste risici (det rede omrade) i relation til behandling af personoplysninger i
Sundhedsplatformen er centreret omkring Region Hovedstadens gennemgang af
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loggen via stikprever samt EPIC's adgang til en fuld version af produktionsoplys-
ninger fra Sundhedsplatformen i USA baseret pa et vagt overferselsgrundlag, som
skal konkretiseres yderligere i praksis.

Der er endvidere grund til at fremhaeve en raekke forhold i figuren (det orange og
gule omrade), som ogsa indebaerer risici i den “heje ende” i relation til behandling
af personoplysninger. Risikoomraderne med kombinationen hej/medium sand-
synlighed og konsekvens drejer sig om uklarhed om den lgbende gennemgang af
rapporter vedr. funktionaliteten "Break the Glass”, "gamle” IT-systemer der fortsat
er i drift, indhentning af samtykke fra patienter og beskyttelse af personoplysnin-
ger om de ansatte, som benytter Sundhedsplatformen i forbindelse med deres
arbejde. Omradet medium sandsynlighed kombineret med medium konsekvens
indeholder den sterste samlede gruppe af risici. Det drejer sig om udvidel-
se/andring af den oprindelige rettighedsmodel, som blev udarbejdet forud for
"so live” i 2016, begraensning af funktionaliteten “Break the Glass”, Region Sjael-
lands funktionalitet til loggennemgang, adgangen til Min Sundhedsplatform via
apps, fastlaeggelse af de overordnede datastremme i Sundhedsplatformen samt
behovet for yderligere uddannelse af de personer, der anvender Sundhedsplat-
formen. Endelig vedrarer risikoomradet lav sandsynlighed kombineret med hej
konsekvens manglende procedurer for kvalitetssikring af data (datakvalitet).

Alle risici i det rede, orange, gule og lysegrenne omrade i ovenstaende figur skal
mitigeres, s& risikoen for at der sker en kompromitterende hzandelse og konse-
kvensen for den enkeltes privatliv reduceres. De konkrete mitigations-
anbefalinger kan ses af figuren nedenfor i afsnit 7.

Det anbefales, at Sundhedsplatformen endvidere indferer en proces, hvor det lg-
bende sikres, at nye integrationer eller elementer i Sundhedsplatformen (fx nye
applikationer og integrationer - bade software og hardware), som sandsynligvis
indebaerer en hgj risiko for patienternes privatlivsbeskyttelse, underlzegges en
selvstaendig konsekvensanalyse. Da registrerede i Sundhedsplatformen primaert
udger patienter, pargrende og brugere af Sundhedsplatformen, bgr fremtidige
konsekvensanalyser hver for sig malrettes de enkelte typer af registrerede.

Det anbefales endvidere i afsnit 8.3, at der senest i 2020 gennemfgres en fornyet
DPIA-proces med henblik p& opfelgning af de i denne DPIA identificerede risici.
Der ber senest 1. april 2019 kontrollere, at der er igangsat mitigering af de risici,
som er identificeret i naervaerende analyse.
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2, Introduktion

En konsekvensanalyse vedrerende databeskyttelse (Data Protection Impact As-
sessment, DPIA) er kort fortalt en analyse af konsekvenser for privatlivet i forbin-
delse med behandling af personoplysninger og efterfalgende ivaerkszettelse og
kontrol af beskyttelsen af privatlivets fred.

Det overordnede formal med at gennemfere en DPIA er at identificere og mitigere
risici ved behandling af personoplysninger pa de omrader, som analysen omfat-
ter. Risici i relation til behandling af personoplysninger kan opsté fra mange for-
skellige bade interne og eksterne kilder. En DPIA vedrarer primaert de konsekven-
ser, som kompromittering af personoplysninger kan have for de registrerede
samt sandsynligheden for, at en sadan indtraeder. En DPIA kan ogsa omhandle de
konsekvenser, som kompromitteringen kan have for den organisation, som ana-

lysen omfatter.

Ifelge databeskyttelsesforordningens artikel 35 er det et krav at gennemfare samt
kunne dokumentere gennemferelse af en DPIA, nar behandlingen af personop-
lysninger sandsynligvis vil indebzere en hgj risiko for fysiske personers rettigheder
og frihedsrettigheder pa baggrund af behandlingens karakter, omfang, sammen-
haeng og formal. Det er i den forbindelse vaerd at bemaerke, at det alene er et
krav, at der skal vaere sandsynlighed for, at behandlingen indebaerer en hgj risiko
- den heje risiko ved en given behandling behaver séledes ikke at vaere dokumen-

teret.

Det fremgar i den forbindelse af bestemmelsen, at gennemfarelse af en DPIA
navnlig er pakraevet i forbindelse med behandling af felsomme oplysninger (her-
under helbredsoplysninger) i stort omfang. Det fglger dog af databeskyttelsesfor-
ordningens praeambelbetragtning nr. 91, at det ikke ber vaere obligatorisk at gen-
nemfere en DPIA pa alle omréder, fordi de pagealdende behandlinger ikke skal
anses for omfattede. Preeambelbetragtningen navner bl.a. en laeges eller sund-
hedspersonales behandling af personoplysninger om patienter. Dog falger det af
Justitsministeriets betaenkning om databeskyttelsesforordningen’, at ordlyden i
databeskyttelsesforordningens artikel 35, stk. 3, som ligger til grund for preeam-
belbetragtning nr. 91, skal fortolkes indskraenkende, s& det ikke er alle former for
behandling af personoplysninger fortaget af lzeger eller sundhedspersoner, der
undtages fra obligatorisk gennemfarelse af en DPIA. Dette skal sammenholdes
med, at der i Sundhedsplatformen behandles helbredsoplysninger om en betyde-

! Justitsministeriet, Betaenkning nr. 1565 om Databeskyttelsesforordningen (2016/679) - og de retlige rammer for
dansk lovgivning, del |, bind 1, side 528 ff.
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lig del af Danmarks befolkning, og at systemet alene af den grund ma anses for
omfattende.

Det folger af databeskyttelsesforordningens artikel 35, stk. 1, 2. pkt,, at en enkelt
konsekvensanalyse kan omfatte flere lignende behandlingsaktiviteter, der inde-
baerer lignende hgje risici.2 Som bestemmelsen ma fortolkes, kan Region Hoved-
staden og Region Sjzlland derfor foretage en faelles konsekvensanalyse grundet
det felles dataansvar p& Sundhedsplatformen, selvom der mellem regionerne
kan bestd mindre lokale forskelle i implementeringen og anvendelsen af Sund-
hedsplatformen.

Databeskyttelsesforordningen indeholder falgende minimumskrav til en DPIA (jf.
art. 35, stk. 7).

1. En systematisk beskrivelse af de planlagte former for behandling og forma-
lene med behandlingen.?

2. Envurdering af om behandlingsaktiviteterne er nedvendige og star i rime-
ligt forhold til formalene

3. Enwurdering af risiciene for de registreredes rettigheder og frihedsret-
tigheder

4. De foranstaltninger der pataenkes for at imadegd de pagaldende risici, her-
under garantier, sikkerhedsforanstaltninger og mekanismer, som kan sik-
re beskyttelse af personoplysninger og pavise overholdelse af databeskyt-
telsesforordningen under hensyntagen til de registreredes og andre be-
rgrte personers rettigheder og legitime interesser.

Kan de risici, som behandles i konsekvensanalysen, ikke mitigeres, felger det af
databeskyttelsesforordningens artikel 36, at Datatilsynet skal hgres forinden be-
handlingens ivaerkszettelse. Det er ikke Bech-Bruuns vurdering, at Sundhedsplat-
formen afstedkommer risici, som ikke er mulige at begranse ved implementering
af sarlige mitigerende foranstaltninger, herunder andringer af arbejdsgange.

2.1 Baggrunden for denne konsekvensanalyse

Region Hovedstaden gennemfgrte over sommeren og efteraret 2016 en PIA (Pri-
vacy Impact Assessment) i forhold til behandlingen af personoplysninger i Sund-

2 Justitsministeriets betankning nr. 1565, s. 526

3 Bestemmelsen indeholder endvidere et krav om at den systematiske beskrivelse indeholder eventuelle legitime
interesser, som forfelges af den dataansvarlige. Da der er meget lav sandsynlighed for, at behandling af person-
oplysninger baseres pa den sikaldte interesseafvejning | databeskyttelseslovens art. 6, stk. 1, nr. 7, er den sidste
del af kravet udeladt her.
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hedsplatformen. Denne PIA blev foretaget forud for idriftsaettelsen af Sundheds-
platformen pa hospitaler i Region Hovedstaden og Region Sjzelland. Formélet var
at kortleegge de konsekvenser for privatlivet, som behandlingen af personoplys-
ninger (herunder specielt helbredsoplysninger) i Sundhedsplatformen medfaerer
og i den forbindelse at identificere og mitigere de risici, som optraeder i denne
forbindelse.

Da Sundhedsplatformen i dag er implementeret og har varet i drift i en periode
pa hospitalerne i Region Hovedstaden og Region Sjelland, er det besluttet at gen-
nemfere en opfelgende DPIA, der med udgangspunkt i de risikotemaer, der blev
konstateret under den forudgaende PIA i november 2016, skal hjzlpe regionerne
til at identificere og mitigere de risici, som aktuelt findes i forbindelse med be-
handling af personoplysninger i Sundhedsplatformen.

Denne opfalgende DPIA er ikke béret af det forhold, at behandlingsaktiviteternes
risiko eller anvendelsen af Sundhedsplatformen nedvendigvis har andret sig si-
den 2016, sa at regionerne er forpligtede til at udarbejde en fornyet DPIA i medfer
af databeskyttelsesforordningen. Der er séledes ikke tale om en DPIA udarbejdet
pa grundlag af bestemmelsen i databeskyttelsesforordningens art. 35, stk. 11.

P& baggrund af denne rapport vil Region Hovedstaden og Region Sjzelland inden
for rammerne af de gennemfarte interviews og udvalgte risikotemaer veere i
stand til at dokumentere, hvor i Sundhedsplatformen de aktuelt vaesentligste risici
findes, ligesom det vil vaere muligt for regionerne at iveerkszette den efterfelgende
proces med at mitigere de identificerede risici.

2.2 Emnet for denne konsekvensanalyse

Emnet for denne konsekvensanalyse er Sundhedsplatformens implementering og
drift pa hospitaler i Region Hovedstaden og Region Sjzelland.
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3; Processen for DPIA i relation til Sundhedsplatformen
DPIA'en er gennemfart over perioden juli - september 2018.

Neervaerende rapport er en sammenfatning af - og udger dermed dokumentation
for - de forhold og tiltag, som er identificeret og vurderet i forbindelse med gen-
nemfarelsen af DPIA'en. Dokumentationen har bade til formal at udgere grundla-
get for den fremadrettede interne risk management af de identificerede forhold
(se yderligere i afsnit 0) samt den eksterne dokumentation i forbindelse med dia-
logen med Sundheds- og Aldreministeriet og i forbindelse med Datatilsynets
eventuelle kontrol af, om behandlingen af personoplysninger i Sundhedsplatfor-
men sker i overensstemmelse med den relevante lovgivning.

Gennemfarelsen af en DPIA for Sundhedsplatformen bliver yderligere kompliceret
af, at behandlingen af personoplysninger i Sundhedsplatformen skal overholde
bade sundhedsloven, databeskyttelsesforordningen og databeskyttelsesloven og
derfor herer under bade Sundhedsministeriet og Datatilsynet.

Rapporten indeholder anbefalinger vedrerende de mitigerende handlinger, som
ber gennemfgres for at imadega de identificerede risici, herunder sikkerhedsfor-
anstaltninger og mekanismer, der kan sikre beskyttelse af personoplysningerne i
Ssundhedsplatformen, jf. afsnit 0.

Region Hovedstaden og Region Sjalland har i faellesskab udpeget de personer,
som skulle deltage i interviews med henblik pa udarbejdelse af den generelle be-
skrivelse af Sundhedsplatformen, kortleegning af de overordnede datastremme
og opfelgning p& de identificerede risikotemaer under den oprindelige PIA fra
2016.

3.1 Metode og terminologi
3.1.1 Metode

Denne DPIA er udformet med henblik pa at opfylde de krav, som databeskyttel-
sesforordningens artikel 35 stiller til indholdet af en konsekvensanalyse vedre-
rende databeskyttelse. Hovedfokus for denne DPIA er derfor den juridiske com-
pliance med databeskyttelsesforordningen.

Da den farste konsekvensanalyse pa behandling af personoplysninger pa Sund-
hedsplatformen blev udarbejdet i 2016, fandtes der ikke en international aner-
kendt metode til udarbejdelse af DPIA samtidig med, at databeskyttelsesforord-
ningen ikke var tradt i kraft. Neerveerende konsekvensanalyse er udarbejdet |
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overensstemmelse med anbefalingerne i den internationale standard, ISO 29134
"Information technology - Security techniques - Privacy impact assessment -
Guidelines”.

Konsekvensanalysen bygger endvidere pa lovgivningen og de medio 2018 tilgaen-
gelige fortolkningsbidrag, herunder Artikel 29-gruppens vejledning "Retningslinjer
for konsekvensanalyse vedraerende databeskyttelse (DPIA) og bestemmelse af, om
behandlingen "sandsynligvis indebaerer en hgj risiko” i henhold til forordning (EU)
2016/679" samt Datatilsynets vejledning vedrarende "Konsekvensanalyse”.

3.1.2  Terminologi

Konsekvensanalysen fra 2016 anvendte terminologien PIA (dakkende begrebet
Privacy Impact Assessment) i forhold til den gennemfarte analyse. Neaervarende
opfelgende analyse anvender DPIA (Data Protection Impact Assessment). Dette
skyldes, at DPIA er den terminologi, som anvendes i databeskyttelsesforordnin-

gen.

Enkelte steder i analysen anvendes begrebet PIA. Dette skyldes alene, at det pa de
pagaeldende steder er fundet mest naturligt at anvende terminologien fra 2016.

313 Risikatemaer og identificerede risici

Naervaerende konsekvensanalyse udfgres overordnet set i forhold til Sundheds-
platformen. Analysen er indsnaevret via identifikation af en raekke risikotemaer,
som er overordnede behandlingsaktiviteter eller aktiviteter tilknyttet Sundheds-
platformen.

En del af disse risikotemaer blev identificeret i forbindelse med den oprindelige
PIAT 2016. For disse risikotemaer har udgangspunktet vaeret en revurdering af de
identificerede risici og regionernes implementering af mitigerende foranstaltnin-
ger (pa davarende tidspunkt primaert Region Hovedstaden, som var fgrst med 'go
live’). I forbindelse med naervaerende analyse er identificeret nye risikotemaer og
underliggende risici, herunder ogsa nye underliggende risici til allerede identifice-
rede risikotemaer,

314 De registreredes synspunkter

Databeskyttelsesforordningens artikel 35, stk. 9 indeholder krav om, at den data-
ansvarlige - hvis det er relevant - skal indhente de registreredes eller deres re-

praesentanters synspunkter.
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Dette er ikke fundet relevant i forhold til narvaerende analyse, og der er derfor ik-
ke sket hering af repraesentanter for brugere eller patienter i Sundhedsplatfor-
men som led i udarbejdelsen af denne opfglgende DPIA.

32 Gennemgaede dokumenter

Folgende dokumenter er gennemgaet i forbindelse med gennemfarelse af
DPIAen:

e  Statsrevisorernes beretning om Sundhedsplatformen, juni 2018

e  Samtykke til at udveksle helbredsoplysninger af 13. marts 2018 (Region Ho-
vedstaden)

e  Min Sundhedsplatform - procedurer for patienters og pargrendes adgang,
oprettelse af adgang m.v. inkl. bilag, version 8 af 25. maj 2018 (Region Hoved-
staden)

e Aktindsigt i patientjournaler, version 13 af 12. oktober 2017 (Region Hoved-
staden)

¢ Vejledninger til sikkerhedslog (Region Sjeelland)

e Aftale om feelles dataansvar, november 2017

« Devedtagne brugeradgange pr. 27. november 2017

e Rettighedsmodel (senest revideret i november 2017)

¢  Kontrolinstruks for logopfelgning

e Vejledning om brug af oversigtskaerme

e Nyt uddannelseskoncept (Region Hovedstaden)

e Nyt uddannelseskoncept (Region Sjeelland)

e Informationspjece fra CMIT, "Beskyt vores information”, 2015

e  Sikkerhedstest 2018

o  Brugerundersggelse pa Sundhedsplatformen, forar 2018

e  Handtering af Sherlock

e Referat fra forretningsudvalgsmede vedrarende konklusionerne fra Rigsrevi-
sionens rapport.

e  Oversigt over eksterne interaktioner i Sundhedsplatformen
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4. Generel beskrivelse af Sundhedsplatformen og kortlaegning af overordnede
datastremme

Den generelle beskrivelse af Sundhedsplatformen og kortleegningen af de over-
ordnede datastremme har til formal at give et indblik i, hvad formalet med be-
handlingen af personoplysninger i Sundhedsplatformen er, samt hvordan be-
handlingen af personoplysninger foregar i Sundhedsplatformen pé et overordnet
plan. | den forbindelse er det veaesentligt at etablere et overordnet billede af Sund-
hedsplatformens integrationer til andre IT-systemer, specielt inden for sundheds-

sektoren.
4.1 Generel beskrivelse af Sundhedsplatformen

Sundhedsplatformen er en falles, elektronisk patientjournal, som blev implemen-
teret lgbende i perioden 2016-2017 pa hospitaler og sygehuse i Region Hovedsta-
den og Region Sjelland. Sundhedsplatformen er et samarbejde mellem Region
Hovedstaden og Region Sjeelland og er det hidtil sterste danske IT-projekt inden-
for sundhedssektoren.

Det forste hospital i Region Hovedstaden (Herlev-Gentofte Hospital) gik i drift med
Sundhedsplatformen (omtales som "Go Live”) som sundhedsjournal for sine pati-
enter den 21. maj 2016. De gvrige hospitaler og sygehuse i Region Hovedstaden
og Region Sjaelland er sidenhen overgaet til at anvende Sundhedsplatformen som
sundhedsjournal for deres patienter.

Sundhedsplatformen erstatter op til 30 forskellige tidligere anvendte IT-systemer.
Alle informationer om patienten bliver samlet i den elektroniske patientjournal,
som bdade patienten og sundhedspersonalet har adgang til. Patienten far saledes
mulighed for at felge sin behandling fer, under og efter behandlingsforlgbet, og
det relevante sundhedspersonale far hurtigt og nem adgang til information om
patienten og overblik over behandlingsforlebet pa tvaers af de to regioners hospi-
taler og sygehuse. | august 2018 var der for Region Hovedstaden oprettet 44.343
brugere i Sundhedsplatformen. For Region Sjalland var tallet 21.920 brugere. Det
samlede antal brugeradgange udgjorde saledes cirka 66.000.

Sundhedsplatformen er designet til at indeholde sundhedsoplysninger om 2,5
mio. danskere.

Sundhedsplatformen er baseret pa et IT-system fra den amerikanske softwarele-
verandgr EPIC, som leverer sundheds-it til mere end 1.100 hospitaler over hele
verden.
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P& trods af at Sundhedsplatformen erstatter mere end 30 IT-systemer, er det
samlede IT-maessige setup pa hospitalerne fortsat yderst kompliceret, da Sund-
hedsplatformen integreres med mere end 90 IT-systemer inden og uden for
sundhedssektoren.

Sundhedsplatformen indeholder for en stor dels vedkommende helbredsmaessi-
ge oplysninger om de borgere, som er i kontakt med de hospitaler og sygehuse,
som anvender Sundhedsplatformen. Sundhedsplatformen indeholder herudover
en lang raekke oplysninger om patienterne, som bade er af ren privat karakter, el-
ler som af andre arsager er fortrolige. Sundhedsplatformen indeholder ogsa op-
lysninger om de ansatte pa de hospitaler/sygehuse, som har implementeret
Sundhedsplatformen. Denne registrering af oplysninger sker via de ansattes op-
rettelse som brugere i Sundhedsplatformen og i forbindelse med logning af brug
af Sundhedsplatformen samt registrering af behandlingsaktiviteter, som involve-
rer den pageeldende ansatte. | seerlige tilfeelde er der mulighed for, at Sundheds-
platformen kan afslgre oplysninger om strafbare forhold om ansatte, hvis fx en
loggennemgang viser, at en ansat gar ind og kigger pa en patient pa en anden af-
deling uden at have et aktuelt behandlingsforhold til den pagaeldende patient og
dermed ikke handler i overensstemmelse med den relevante lovgivning. Pa tilsva-
rende vis kan Sundhedsplatformen indeholde oplysninger om behandlingsfejl og
forssmmelser blandt ansatte.

4.1.1 Lovgivningen bag behandling af personoplysninger i Sundhedsplatformen

Databeskyttelsesforordningen og databeskyttelsesloven indeholder en seerlig be-
skyttelse af personoplysninger, herunder saerlige kategorier af personoplysninger
(felsomme personoplysninger), som udover helbredsmaessige oplysninger kan
vaere fx oplysninger om religies eller seksuel overbevisning samt genetiske og
biometriske data.

Overordnet felger det af databeskyttelseslovens § 7, stk. 3, at der blandt andet
kan ske behandling af falsomme personoplysninger, hvis behandlingen er ned-
vendig med henblik pa forebyggende sygdomsbekaempelse, medicinsk diagnose,
sygepleje eller patientbehandling eller forvaltning af leege- og sundhedstjenester,
og behandlingen af oplysningerne foretages af en person inden for sundhedssek-
toren, der efter lovgivningen er undergivet tavshedspligt.

Sundhedsloven (kapitel 9) er lex specialis i forhold til databeskyttelsesloven i for-
bindelse med sundhedspersoners indsamling og videregivelse af patienters hel-
bredsoplysninger, oplysninger om evrige rent private forhold og andre fortrolige
oplysninger. De gvrige forhold, fx sikkerhedsforanstaltninger, i forbindelse med
behandling af oplysninger om patienter samt behandling af oplysninger om an-
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satte reguleres i henhold til bestemmelserne i databeskyttelsesforordningen og
databeskyttelsesloven.

Det betyder, at sundhedsloven, databeskyttelsesforordningen og databeskyttel-
sesloven i forening satter rammerne for den behandling af oplysninger om pati-
enter og ansatte, som sker i Sundhedsplatformen.

Samspillet mellem den nationale og europaeiske lovgivning vedrerende databe-
skyttelse er dog underlagt det forhold, at databeskyttelsesforordningen er supra-
national, hvorfor sundhedsloven og databeskyttelsesloven skal fortolkes EU-
konformt. Databeskyttelsesforordningen indeholder en lang raekke skeerpelser af
kravene til lovlig behandling af personoplysninger i forhold til de tidligere danske
regler pa omradet, herunder de regler som var gaeldende, da den oprindelige PIA
blev gennemfart i 2016. Databeskyttelsesforordningen indebzerer blandt andet, at
de to regioner, som er falles dataansvarlige for behandlingen af patienternes
personoplysninger i Sundhedsplatformen, er forpligtede til at ivaerksaette en raek-
ke procedurer for blandt andet at sikre, at patienterne f&r den information, de har
krav pa, hvad enten der er tale om oplysningsforpligtelser, der initieres af regio-
nerne selv eller pa patientens anmodning. Princippet om transparens medferer
endvidere, at der skal ske dokumentation af datastremme i Sundhedsplatformen.

4.2 Kortlaegning af overordnede behandlingsaktiviteter og datastremme

En kortlaegning af behandlingsaktiviteter og datastramme med personoplysnin-
ger® er en beskrivelse af processer med personoplysninger, hvor personoplysnin-
ger kommer ind i Sundhedsplatformen eller flyttes mellem forskellige enheder i
henholdsvis Region Hovedstaden og Region Sjzlland. Det kan fx vaere spargsmal
som: Hvordan indsamles oplysningerne? Kommer de fra patienten selv eller fra
andre? Hvad er lovhjemlen til at indsamle oplysningerne? Er lovhjemlen patien-
tens samtykke, eller har patientens praktiserende laege ret eller pligt til at videre-
give oplysningerne til hospitalet/sygehuset? Hvad er formalet med den konkrete
behandling af personoplysninger - aktuel behandling af patienten eller forskning
og statistik?

Der er tale om et meget omfattende arbejde, bdde hvad angar kortleegningen af
datastremme internt i Sundhedsplatformen og ikke mindst i forhold til Sund-
hedsplatformens eksterne integrationer til kliniske systemer samt administrative,
farmaceutiske og special-kliniske systemer. Under den oprindelige PIA i 2016 blev
der identificeret mere end 90 datastremme alene mellem eksterne systemer og
Sundhedsplatformen.

* Udtrykket mapping anvendes ogsé i denne forbindelse
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Databeskyttelsesforordningen indeholder et krav om, at Region Hovedstaden og
Region Sjeelland som dataansvarlige skal overholde princippet om accountability
og i den forbindelse blandt andet vaere i stand til at pavise, at behandling af per-
sonoplysninger er i overensstemmelse med databeskyttelsesforordningen. Regi-
onerne er dermed forpligtede til at udarbejde en forholdsvis detaljeret oversigt
over behandlingsaktiviteter i Sundhedsplatformen for at overholde databeskyttel-
sesforordningens krav om accountability. Region Hovedstaden forventer dette
arbejde afsluttet med udgangen af 2018. Region Sjalland har udarbejdet en over-
sigt, der omfatter hele sundhedsomradet i regionen.

Det centrale ved de overordnede datastremme i Sundhedsplatformen er, at der
er tale om et meget stort antal datastremme med falsomme oplysninger om po-
tentielt 2,5 mio. danskere, oplysninger om ansatte i de to regioner, som anvender
sundhedsplatformen, samt integrationer mellem Sundhedsplatformen og en lang
raekke eksterne IT-systemer.
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5. Risikotemaer

Nedenstdende risikotemaer vedrgrende behandling af personoplysninger pé
Sundhedsplatformen er udvalgt ud fra oplysningerne i de gennemfarte interviews
samt ud fra konkrete persondataretlige problemstillinger vedrarende Sundheds-
platformen.

Risikotemaerne er fastsat ud fra en drgftelse mellem regionerne og Bech-Bruun
samt den information, som er fremkommet i forbindelse med interviews. Det be-
tyder, at det principielt vil vaere muligt at finde risikotemaer vedregrende behand-
ling af personoplysninger, som ikke analyseret i denne rapport.

Risikotemaerne beskrevet i afsnit 5.1- 5.7 stammer fra den oprindelige PIA-proces
fra 2016 og har derfor veeret genstand for fornyet opfalgning og juridisk vurdering
i denne DPIA 2018.

Risikotemaerne beskrevet i afsnit 5.8 - 5.12 er derimod identificeret som nye un-
der denne DPIA 2018 vedrarende Sundhedsplatformen.

De identificerede risici, som aktuelt bestar, og som DPIA har givet anledning til at
fremhzeve, er beskrevet i umiddelbar tilknytning til de enkelte risikotemaer.

5.1 Fordeling af dataansvar mellem Region Hovedstaden og Region Sjalland

Det er beskrevet i den oprindelige PIA fra 2016, at Region Hovedstaden og Region
Sjeelland har valgt at etablere faelles dataansvar i forbindelse med behandling af
patienters personoplysninger i Sundhedsplatformen. Denne konstruktion sikrer,
at Region Hovedstaden og Region Sjaelland ogsa i praksis har et feelles ansvar for
opgaven vedregrende behandling af patienter og ansattes personoplysninger i
Sundhedsplatformen, og at denne opgave sikres i samme omfang, uanset om en
patient/ansat er tilknyttet den ene eller den anden region.

Det feelles dataansvar mellem Region Hovedstaden og Region Sjelland er etable-
ret. Endvidere har regionerne - i overensstemmelse med anbefalinger fra Datatil-
synet - udarbejdet en raekke feelles politikker til konkret udmentning af det fzelles
dataansvar, fx politik for dokumentation for lovlig behandling af personoplysnin-
ger og politik for oplysningspligt og besvarelse af indsigtsanmodninger.
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Risiko 1.1: Fordeling af dataansvar

Pa trods af den indgdede aftale om fealles dataansvar vil et feelles dataansvar
medfare en forpget risiko for kompromittering af personoplysninger i Sundheds-
platformen alene af den grund, at et starre antal personer har potentiel adgang til
oplysningerne - ogsa selv om det kraever, at de gar ud over deres autorisation.

Fordelingen af dataansvaret aktualiserer derfor behovet for udarbejdelsen af in-
terne procedurer mellem regionerne, som ikke er indbyrdes modstridende.

5.2 Rettigheder og autorisationer

Tildelingen af rettigheder og autorisationer pa Sundhedsplatformen (rettigheds-
modellen for adgang til slutbrugernes oplysninger) er underlagt de regulatoriske
krav i bade sundhedsloven og databeskyttelseslovgivningen, herunder princip-
perne i den tidligere geeldende vejledning til sikkerhedsbekendtgerelsen, der blev
udstedt i medfer af den nu ophaevede persondatalov. Sundhedslovens § 42a af-
graenser bl.a. sundhedspersoners adgange til og videregivelse fra elektroniske pa-
tientjournaler og regulerer, hvordan sundhedspersoner kan anvende medhjaelp-
ende sundhedspersoner i deres arbejde, fx hvis en laege bruger en sygeplejestu-
derende som medhjzelp.

5.2.1 Tildeling af rettigheder og autorisationer

Som beskrevet i den oprindelige PIA fra 2016 tildeles rettigheder og autorisationer
pa Sundhedsplatformen i henhold til den rettighedsmodel, der er lavet i overens-
stemmelse med reglerne i sundhedsloven.

sundhedsplatformens oprindelige rettighedsmodel var grundleeggende set mere
restriktiv end de krav, som fglger af sundhedslovens & 42a, da det fx kun er leeger,
som vil f& den brede adgang til alle patientoplysninger i Sundhedsplatformen.

Rettighedsmodellen indebzerer ogsa, at der er nogle medarbejdergrupper, som
ikke kan fa brugeradgange til Sundhedsplatformen. Det fremgar af PIA 2016 "NO-
TAT: Ingen brugeradgange for kvalitetsmedarbejdere og risikomanagere”, at kvali-
tetsmedarbejdere og risikomanagere, der handterer sagsbehandling af utilsigtede
haendelser, ikke kan f& adgang til patientoplysninger i Sundhedsplatformen, fordi
der ikke er hjemmel til dette i sundhedsloven, da de pageeldende medarbejdere
ikke er autoriserede sundhedspersoner i autorisationslovens forstand. Det un-
derstreges i notatet, at sundhedspersoner, der arbejder med kvalitetsarbejde el-
ler utilsigtede haendelser, og som kan tilga patientjournaler i medfer af deres rolle
som sundhedspersoner, ikke ma bruge denne brugeradgang til opslag i forbindel-
se med fx kvalitetsarbejde eller handtering af utilsigtede haendelser. Det er i 2018
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oplyst, at der pagar et arbejde med at revidere adgangen for kvalitetsmedarbej-
dere og risikomanagere, da deres arbejdsbetingede behov nedvendiggar mere
end en kiggeadgang.

Siden Go Live pa Sundhedsplatformen den 21. maj 2016 og frem til udarbejdelse
af PIA 2016 var det ngdvendigt at justere nogle af de smallere brugeradgange til
Sundhedsplatformen samt at skraaddersy brugeradgange i forhold til de praktiske
behov i de enkelte afdelinger pa de to hospitaler, som anvendte Sundhedsplat-
formen pa davaerende tidspunkt. Det var muligt at justere brugeradgangene i den
oprindelige rettighedsmodel, fordi den oprindelige rettighedsmodel i Sundheds-
platformen var mere restriktiv end kravene i sundhedsloven.

Rettighedsmodellen er senest revideret i november 2017. Ud fra den fremsendte
rettighedsmatrix er det ikke muligt at se, hvilke adgange som fx gar pa tvaers af
regioner, hospitaler og afdelinger.

Konkret tildeles rettigheder automatisk ud fra rettighedsmodellen, nar medarbej-
deren oprettes i systemet under den faggruppe og det speciale, som den pagal-
dende medarbejder tilhgrer. Har en medarbejder behov for yderligere adgang,
kan vedkommendes leder anmode om, at denne adgang tildeles. Dette er eksem-
pelvis tilfseldet med fysioterapeuter og ergoterapeuter, som konkret kan have be-
hov for en tvaergaende adgang.

| forbindelse med aendring eller manuel tildeling af brugeradgange er de ansvarli-
ge medarbejdere i Sundhedsplatformen opmaerksomme pd, at der ikke méa gives
adgang til flere personoplysninger end nedvendigt.

B2 Break the Glass/Bump the Glass

Det overordnede formal med funktionaliteten "Break the Glass” i Sundhedsplat-
formen er at sikre fortrolighed og at beskytte adgangen til patientdata.

"Break the Glass” er et regelseet, som definerer, hvilke oplysninger i Sundhedsplat-
formen en given medarbejder ma tilgd. Regelsaettet er oprindeligt udarbejdet i
forhold til den faggruppe, som den pdgeeldende medarbejder er tilknyttet, og
hvilke rettigheder, som den pdgeldende medarbejder dermed skal have, til at sl§
op i Sundhedsplatformen.

Den konkrete betydning af funktionaliteten ” Break the Glass” er, at en medarbej-
der, som forsgger at tilga patientoplysninger, som ligger udenfor den pagalden-
des autorisation, bliver madt af et skaermbillede, hvoraf det fremgar, at medar-
bejderen er pa vej udenfor sin autorisation. En medarbejder, som har adgang til
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det organisatoriske niveau "hospital”, vil fx blive medt af "Break the Glass”, hvis
medarbejderen forseger at tilga en patient pa et andet hospital.

Hvis medarbejderen ikke forseger at tilga oplysningerne og annullerer handlin-
gen, vil der blive foretaget en registrering af, at den pagaldende har forsegt at
"Bump the Glass”. Hvis medarbejderen har en aktuel behandlingsrelation til en
patient udenfor medarbejderens autorisation, har medarbejderen mulighed for at
bryde barrieren ved at oplyse om arsagen til, at barrieren brydes (fx behandling
eller faglig vurdering) samt at indtaste sit password. Hver gang en medarbejder
bliver madt af "Break the Glass” og angiver en arsag, genereres work bench-
rapporter p& henholdsvis de seneste 24 timer og de seneste 7 dage. Derudover
genererer Systemforvaltning i Sundhedsplatformen rapporter, der er mere dyb-
degéende, jf. yderligere nedenfor i afsnit 5.2.3 om gennemgang af loggen.

Det har siden PIA 2016 vist sig, at Break the Glass/Bump the Glass har vaeret sat
op, saledes at en lang reekke haendelser, som har veeret helt legale, er blevet log-
get som muligt misbrug. Et eksempel har vaeret, at Break the Glass/Bump the
Glass grundet antallet af udslag har gjort anvendelsen af Sundhedsplatformen
vanskelig for vikarer, som arbejder i forskellige afdelinger, og derfor har et legitimt
behov for at tilga Sundhedsplatformen flere steder.

Grundet de mange falske rapporteringer har bade Region Hovedstaden og Region
Sjeelland valgt andre lgsninger som rapporteringsveerktej, hvilke beskrives neden-
for i afsnit 5.2.3. Break the Glass/Bump the Glass bruges derfor primeaert i aware-
ness-gjemed.

52.3 Gennemgang af loggen

Som anfert ovenfor er en vaesentlig forudsatning for vurderingen af, om medar-
bejderne handler i overensstemmelse med de tildelte roller og autorisationer, at
der lgbende foretages kontrol af dette.

Kravet om logning og efterfglgende gennemgang af loggen var tidligere et krav,
som fulgte direkte af sikkerhedsbekendtgarelsens § 19. Overgangen til databe-
skyttelsesforordningen har medfert, at sikkerhedsbekendtgerelsen er ophaevet.
Det fremgar af Datatilsynets vejledning om behandlingssikkerhed, at er en eller
flere af de foranstaltninger, der var en del af sikkerhedsbekendtgerelsen, efter en
konkret vurdering fortsat relevante, vil det vaere oplagt at fortsatte med at gare
brug af dem. Det kunne fx vaere kravene om autorisation, kontrol med afviste ad-
gangsforseg eller logning. Regionerne har foretaget en sddan vurdering og har pa
denne baggrund valgt at fortsaette brugen af logning pa Sundhedsplatformen.
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Region Hovedstaden:

Kontrolinstruksen for intern gennemgang af logoplysninger ("kontrolinstruksen”)
er oprindeligt udarbejdet af Region Hovedstaden i samarbejde med Region Sjeel-
lands medarbejdere. Kontrolinstruksen er tidsmaessigt delt op i to faser. | den fgr-
ste fase er kontrollen baseret pa stikprever. Den anden fase pabegyndes, nér der
er indsamlet erfaringer fra den egentlige drift af Sundhedsplatformen. | den an-
den fase skal det vurderes, om det er muligt at implementere kontrolforanstalt-
ninger, som i hgjere grad end stikprever er malrettet mistaenkelig adfzerd. | relati-
on til PIA 2016 blev det overvejet, om den tredjepartslgsning, der var implemente-
ret i Region Sjalland, kunne implementeres generelt i Sundhedsplatformen. Sta-
tus medio 2018 er, at Region Hovedstaden arbejder pd at anskaffe en lgsning sva-
rende til den, som Region Sjzelland anvender. Se naeermere herom nedenfor.

Koncernledelsen i Region Hovedstaden besluttede i 2016, at “Break the
Glass/Bump the Glass"-rapporter kom direkte ud til de enkelte hospitalsafdelings-
ledelser, som havde ansvaret for at analysere oplysningerne pa listerne samt
iveerkseette eventuelle ngdvendige personalemaessige konsekvenser, hvis en stik-
prevekontrol viste, at en medarbejder havde foretaget sig noget uden for den pa-
geeldendes autorisation.

Det fremgar af den oprindelige kontrolinstruks vedr. Sundhedsplatformen (PIA
2016), at det endnu var uafklaret, hvilken konkret dokumentation for gennemfg-
relsen af kontroller, som det ville veere relevant at anvende og gemme. Det frem-
gik endvidere af kontrolinstruksen, at rapporteringen af kontrollens resultat skulle
ske til systemejer og informationssikkerhed i et kort notat, da der endnu ikke var
valgt en egentlig standard for rapportering,
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Ved siden af den manuelle stikprevekontrol har de registrerede mulighed for via
logfunktionen i Min Sundhedsplatform at fglge med i, hvilke personer som tilgar
patientens journal. | dette tilfeelde er kontrollen saledes efterfalgende og initieres
konkret ved, at den registrerede aktivt stiller spargsmalstegn med en registrering
pa loggen. | sddanne tilfelde foretages en malrettet kontrol som alternativ til den
ovenfor beskrevne screeningsprocedure. Rapporter fra Break the Glass/Bump the
Glass udger fortsat et vigtigt instrument i en sadan malrettet kontrol.

Region Sjeelland:

Region Sjeelland har siden PIA 2016 implementeret et IT-system, som kan handte-
re handelser, sdledes at systemet kan reagere pa ulogiske handlinger blandt alle
medarbejdere med adgang, fx hvis en medarbejder pa afdeling A er inde og kigge
pa en patient fra afdeling B, eller hvis en medarbejder sgger i patientjournalen pa
en patient, der bor pd samme vej, som den pagaeldende medarbejder. Baseret pa
sine erfaringer med typiske misbrugstilfaelde har Region Sjeelland udarbejdet nog-
le 'mistanketyper’, séledes at systemet blandt andet danner rapporter ved ethvert
opslag af naboer, familiemedlemmer eller kollegaer.

Haendelser defineres som et opslag pa en specifik patient in-

den for én dag.

Systemet har aflest den manuelle stikprevekontrol, som Region Hovedstaden
fortsat udfarer.
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Det er Region Sjeellands vurdering, at systemet har haft en opdragende effekt pa
personalet, idet antallet af haendelser er faldet.

Risiko 2.1: Udvidelse/eendring af oprindelig rettighedsmodel

Den oprindelige rettighedsmodel er senest revideret og udvidet i november 2017,
sa tildelingen af rettigheder er mere avanceret, s& der p& nuvaerende tidspunkt er
sterre risiko for tildeling af rettigheder i strid med reglerne i sundhedsloven. | den
forbindelse ber manuel tildeling af rettigheder som udgangspunkt begrzenses til
et minimum. Der ber endelig vaere labende kontrol af, om tildelingen af adgange
sker i overensstemmelse med rettighedsmodellen, herunder kravene i sundheds-
lovgivningen.

Risiko 2.2: Adgang for kvalitetsmedarbejdere og risikomanagere

Da kvalitetsmedarbejdere og risk managers kan have tungtvejende arbejdsbetin-
gede behov for adgang til Sundhedsplatformen, kan det udgere en risiko for
blandt andet datakvaliteten, safremt disse faggrupper ikke har den ngdvendige
adgang til Sundhedsplatformen. Der pagar i 2018 et arbejde med at revidere ad-
gangen for disse medarbejderkategorier.

Risiko 2.3: Anvendelse af funktionaliteten "Break the Glass”

"Break the Glass” er ikke en absolut adgangsbegreensning i Sundhedsplatformen,
hvilket indebarer at det er muligt for medarbejdere at skaffe sig adgang til per-
sonoplysninger, som ikke er omfattet af deres autorisation. | den forbindelse skal
det dog bemeaerkes, at der foretages logning hver gang Break the Glass aktiveres.
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Da brugere af Sundhedsplatformen har oplevet, at "Break the Glass” har veeret sat
for strengt op, séledes at der har veeret genereret for mange falske positive rap-
porter, kan disse falske rapporter i sig selv skulle underlaegges en seerlig varsom
behandling, idet de er egnet til at skabe mistanke om dadelveerdige og strafbare
forhold hos de ansatte, som ungdvendigt fremgar i rapporten.
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Risiko 2.6: Valg af dokumentation og format for rapportering af logkontrol

| forhold til PIA 2016 har Region Hovedstaden vedtaget en "Kontrolinstruks for SP
Logopfelgning", som indeholder en relativt detaljeret beskrivelse af, hvordan lo-
gopfelgning skal dokumenteres og herunder hvilket format det skal ske i. Det er i
den forbindelse vaesentligt, at der lebende falges op pa, om alle elementer i in-
struksen folges, da veerdien af logopfelgning generelt ellers reduceres. Den ved-
tagne instruks reducerer selvsagt den risiko, som er pavist i forbindelse med PIA
2016, men det er vaesentligt at understrege, at dette ikke har nogen betydning i
forhold til parametrene i ovenfor naevnte Risiko 2.5

53 Konvertering af data fra eksisterende systemer til Sundhedsplatformen

Det fremgdr af den oprindelige PIA fra 2016, at det tidsmaessige aspekt i proces-
sen vedrprende konvertering af data fra eksisterende IT-sundhedssystemer til
Sundhedsplatformen indebar, at det ikke var alle de data, der var planlagt konver-
teret, som reelt blev konverteret til Sundhedsplatformen. Det betad, at nogle op-
lysninger, der er relevante for en raekke eksisterende og fremtidige behandlings-
forleb, fortsat la i de "gamle” IT-systemer med den konsekvens, at sundhedsper-
soner var ngdsaget til at konsultere to eller flere systemer i forbindelse med pati-
entbehandlingen.

Overgangen til Sundhedsplatformen indebaerer, at tidligere anvendte systemer,
som erstattes af Sundhedsplatformen, som udgangspunkt ber lukkes (sunsettes).
Dette er motiveret af sikkerhedshensyn samt sikringen af datakvaliteten, fordi der
ikke fares parallelle systemer, som forudsaetter yderligere brugerviden.

Leveranderen af Sundhedsplatformen, EPIC, er ikke involveret i lukningen af tidli-
gere anvendte systemer. Derimod foregar lukningen i de enkelte regioner, som
hver for sig udarbejder et projekt for hvert system. Da sunsetting ikke har vaeret
en del af implementeringen af Sundhedsplatformen, skal der udarbejdes budget-
ansegninger for hvert projekt. Dette betyder, at besparelseshensyn kan pavirke
lukningen af tidligere anvendte systemer, bdde hvad angér tidspunkt og metode-
valg.



BECH-BRULUN

i B e s 3 T A o S T e S 0 i 3 S AR P T

26/49

Dok.nr. 20051880.1

Alt efter det enkelte system har det i regionerne kraevet forskellige metoder at
handtere overgangen til Sundhedsplatformen. Nogle behandlinger har kunnet af-
vikles i de gamle systemer, sdledes at de er blevet arkiveret, og efterfelgende be-
handlinger er ivaerksat i Sundhedsplatformen uden, at det har vaeret ngdvendigt,
at der skulle ske overlapning mellem systemerne. Navnlig lsengerevarende pati-
entrelationer, som var oprettet i det gamle system, og som skal overferes til
sundhedsplatformen, har derimod kraevet szerlige tiltag. For Region Hovedstaden
og Region Sjeelland er der tale om individuelle lgsninger for hvert system.

Da journaldata som udgangspunkt skal opbevares i 10 ar ifelge journalferingsbe-
kendtgerelsen, skal lesningen samtidig muliggere opbevaring og adgang til de da-
ta, som befandt sig i det system, som skal lukkes.

Region Hovedstaden:

Implementeringen af Sundhedsplatformen indebar, at Region Hovedstaden skulle
lukke omkring 30 systemer. Status medio 2018 er, at 23 af disse systemer ikke
laengere er i drift.

Enkelte systemer har vaeret sa store, at det ikke har vaeret muligt at overfere eksi-
sterende data til Sundhedsplatformen. Et eksempel er Antikoagulation-systemet
(AK-systemet). Derfor foranstaltes alternative lgsninger, sa eksisterende data kan
tilgds, mens indtastningen af nye data sker i Sundhedsplatformen.

Fadejournalen er et andet eksempel pa et system, som det fra dag til dag ikke var
muligt at overfere til Sundhedsplatformen, da patienterne i fadejournalen kende-
tegnes ved at veere i systemet i lengere tid. Efter lukningen af foedejournalen har
det som alternativ foranstaltning vaeret ngdvendigt at lave pdf-filer, som er lagt
ind i OnBase med henblik pa at gare dem tilgzengelige i en klinisk kontekst.

Anderledes har det for EPM-systemet fx vaeret nadvendigt at bevare en leesead-
gang til medicinmodulet, da alternativet ville vaere at anskaffe et nyt system for
visning af data.

Mere enkelt har det vaeret muligt at lukke andre systemer, fordi der ikke har veeret
indtastet nye data efter overgangen til Sundhedsplatformen. Data fra disse sy-
stemer er overfart til den historiske patientjournal.

Da de tidligere anvendte systemer er underlagt opsigelsesperioder, har der vaeret
incitamenter til at holde systemerne kerende i deres opsigelsesperiode.

Det har vaeret en udfordring, at data fra flere mindre systemer er blevet overgivet
i sveert anvendelige formater, fx uden kryptering i tabelform. Arsagen antages at
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veere samarbejdsvanskeligheder mellem Region Hovedstaden og tidligere leve-
randerer grundet overgangen til Sundhedsplatformen. Derfor ligger data flere
steder samlet i oversigtsform. Skulle disse data ordnes, ville det formentlig veere
billigere at anvende det forladte system. Disse erfaringer har tydeliggjort behovet
for exit-bestemmelser i IT-kontrakterne.

Region Sjzelland:

Region Sjzelland er pa tilsvarende vis ved at lukke tidligere anvendte systemer. Det
er prioriteret forst at lukke OPUS-miljeerne ned, hvorefter en raekke mindre sy-
stemer prioriteres. Regionen har indgaet aftale med en ekstern leverandar, som
indeholder en samlet lgsning vedregrende sunsetting af systemer.

Risiko 3.1: Gamle IT-systemer i (fortsat) hel eller delvis drift

Som udgangspunkt behandles ikke andre og flere personoplysninger i Sundheds-
platformen end i tidligere systemer. Som falles brugergraenseflade skal Sund-
hedsplatformen derfor som udgangspunkt samle adgangen til personoplysnin-
gerne ét sted.

Mangden af data i tidligere anvendte systemer har imidlertid medfart, at det har
varet og er en tidskraevende og vanskelig proces at overfare eksisterende oplys-
ninger til Sundhedsplatformen.

Den fortsatte fulde eller delvise drift af gamle IT-systemer medfarer, at brugerne
af Sundhedsplatformen i visse tilfaelde skal benytte flere systemer, eller at data fra
tidligere anvendte systemer opbevares i alternative lasninger. Hvor der alene er
kiggeadgange til tidligere anvendte systemer, kan forstaelse af information i det
ene system forudszette kendskab til det andet. En sadan sidelgbende brug af flere
systemer er ikke forudsat efter implementeringen af Sundhedsplatformen.

Nar sundhedspersoner udover Sundhedsplatformen skal konsultere ét eller flere
“gamle” IT-systemer, er der en risiko i forbindelse med behandling af personop-
lysninger, fordi det er sundhedspersonen, som selv skal samle oplysninger, som
ellers ville blive vist samlet, hvis de var blevet konverteret til Sundhedsplatformen.
Denne risiko intensiveres, ndr personoplysningerne i enkelte tilfeelde kan foreligge
som radata i form af usorterede og ukrypterede data alt efter den lgsning, som er
valgt i forbindelse med sunsetting af det gamle system. Saledes kan personoplys-
ninger overses, ligesom de kan ske at blive tillagt forkert vaerdi, hvilket alt sam-
men kan have betydning for datakvaliteten og patientsikkerheden.

Gamle systemer er blandt andet holdt kerende ud fra det hensyn, at der i opsigel-
sesperioden alligevel er betalt for, at systemet stér til regionernes radighed. Den
efterfalgende finansiering og udarbejdelse af projekter for sunsetting indebaerer
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en risiko for, at gamle systemer holdes i drift uhensigtsmaessigt leenge, hvilket i sig
selv udger en sikkerhedsrisiko, uagtet at de trufne sikkerhedsforanstaltninger pa
systemniveau har vaeret forsvarlige.

5.4 Samtykke til yderligere behandling af patienternes personoplysninger i forbindel-
se med indlaeggelse

| forbindelse med indlaeggelse pa hospitaler og sygehuse, som anvender Sund-
hedsplatformen, far patienterne mulighed for at samtykke til udveksling af hel-
bredsoplysninger i 15 forskellige relationer, som ligger uden for den aktuelle be-
handlingssituation. Konkret er der tale om, at patienten kan samtykke til, at hospi-
talet ma informere patientens parerende (skal angives konkret) om helbredsfor-
hold og aktuel behandling, at hospitalet kan indhente helbredsoplysninger til
egen laege eller specialleege, at hospitalet ma indhente oplysninger om tidligere
behandlinger fra fx andre hospitaler, egen laege eller sociale myndigheder, samt
at hospitalet ma videregive helbredsoplysninger, fx til andre hospitaler, egen lee-
ge, sociale myndigheder eller kvalitetssikringsarbejde i regionen. Bagsiden af den
blanket, hvorpa patienten samtykker, indeholder en kort gennemgang af reglerne
vedrgrende udveksling af helbredsoplysninger.

Nar patienten gives mulighed for at samtykke til sa mange forhold pa samme
tidspunkt, er det meget vigtigt, at patienten forstar, hvad samtykke til hvert enkelt
forhold indebaerer og ikke mindst kan have af konsekvenser for den pageeldende.

Region Hovedstaden har i marts 2018 opdateret samtykkeerklaeringen til udveks-
ling af helbredsoplysninger.

Risiko 4.1: Indhentelse af lovligt samtykke

Nar patienterne har mulighed for at samtykke til mange forskellige former for be-
handling af deres personoplysninger i forbindelse med indleggelse, er der en risi-
ko for, at patienten samtykker til former for behandling af sine persanoplysnin-
ger, som den pagaeldende reelt ikke kan gennemskue konsekvensen af. Det kan
have den konsekvens, at samtykket ikke anses for tilstraekkeligt informeret, og
dermed ikke lever op til kravene i sundhedsloven og databeskyttelsesforordnin-
gen.

Det er ikke oplyst, at regionerne pa trods af opdateringen af samtykkeerklaeringen
har ivaerksat gvrige procedurer eller tiltag, der tilgodeser, at patienter ofte udger
en sarbar gruppe, som ikke er i stand til at overskue konsekvenserne af et sam-
tykke.
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5.5 Overfersel af oplysninger fra parakliniske systemer

Overfersel af oplysninger fra parakliniske systemer til Sundhedsplatformen finder
sted i de situationer, hvor en praktiserende laege fx anmoder om screening af en
blodpreve. Denne anmodning indebaerer en videregivelse af oplysninger fra én
sundhedsperson (den praktiserende laege) til en anden sundhedsperson (den
person, som ansvarlig for gennemferelse af den pagaldende test). Den modta-
gende sundhedsperson er forpligtet til at journalfere sin respektive behandling af
patientens helbredsoplysninger i det journalsystem, som fx anvendes pé& labora-
toriet. Den efterfolgende integration mellem det det parakliniske system og
Sundhedsplatformen skal ikke anses som en videregivelse i sundhedslovens for-
stand, da en elektronisk patientjournal er en samling af oplysninger om patienten
fra en reekke patientjournaler.

Denne DPIA-proces har ikke givet anledning til yderligere bemaerkninger vedre-
rende dette emne,

Umiddelbart vil registrering af oplysninger fra fx laboratorietests i ét yderligere IT-
system (Sundhedsplatformen) indebzere en foragelse af risikoen for kompromit-
tering af de pagaeldende oplysninger. Denne risiko opvejes dog af, at Sundheds-
platformen har en bedre beskyttelse af oplysningerne samtidig med, at de sund-
hedspersoner, som anvender Sundhedsplatformen i forbindelse med aktuel pati-
entbehandling, ikke skal indsamle oplysningerne fra flere IT-systemer.

Risiko 5.1: Overfaersel af oplysninger fra parakliniske systemer
Der er hverken identificeret en forggelse eller en formindskelse af denne risiko si-
den den oprindelige PIA i 2016.

5.6 Oversigtsskerme

Sundhedsplatformen indeholder en funktion - den sékaldte prelogin visning - som
gor det muligt at se nogle skaermbilleder uden anvendelse af individuelt bruger-
navn og password. De oplysninger, som fremgar af oversigtsskaeerme med prelog-
in visning, er oplysninger om patientens fornavn og forbogstav for efternavn. Det
er usikkert, om oversigtsskaerme i prelogin visning indeholder oplysninger om pa-
tientens fedselsdato, eller om der kun er tale om kan og alder.

Regionerne er opmarksomme pa at begraense maengden af personoplysninger
pa oversigtsskarme til et minimum.
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| forbindelse med implementering af Sundhedsplatformen pa oversigtsskeermene
og opsatning af disse, viste det sig, at det ikke var praktisk muligt at logge ind
med personligt brugernavn og password fra prelogin visning. De to funktioner er
derfor adskilt, s& der ikke er mulighed for andre funktioner end prelogin pa over-
sigtsskaerme, idet personligt login foregér pa selvstaendige maskiner, hvor bruge-
ren automatisk logges af efter 3 minutters inaktivitet.

Oversigtsskaerme, der viser overordnede oplysninger, er placeret pa hospitalsaf-
delinger, fx vagtstuer, og i forbindelse med operationsstuer. Oversigtsskeerme
placeret pa offentligt tilgengelige omrader viser ikke oplysninger, som kan identi-
ficere patienter. Oversigtsskaerme pa hospitalsafdelinger og operationsstuer er
fysisk placeret i lokaler, hvortil der kun er adgang for sundhedspersonale, sa det
dermed ikke er muligt for uvedkommende at fa adgang til at se oplysningerne,
som fremgar af skaermen. Sikkerhedsforanstaltningerne udger skiltning, ligesom
vagtstuer kan aflases. | forbindelse med implementering af oversigtsskaerme er
der indfart en politik for, hvordan oversigtsskeermene fysisk skal placeres og hvil-
ke sikkerhedsforanstaltninger, der skal traeffes, fx montering af et privacyfilter og
skiltning.

Risiko 6.1: Indhold pd oversigtsskeerme
Risikoen vedr. visning pa prelogin oversigtsskaerme ma vurderes at vare reduce-
ret i forhold til PIA 2016.

Risiko 6.2: Uvedkommendes adgang til oversigtsskeerme

Skaerme med personoplysninger er ikke altid placeret bag aflaste dere, men der
er implementeret sgede sikkerhedstiltag (fx diskretionslinjer eller privacy screens
p& skaermene) med henblik pa at minimere risikoen for, at uvedkommende for-
satligt eller uagtsomt kan f& adgang til personoplysningerne. Risikoen ma derfor
vurderes at veere reduceret i forhold til PIA 2016

57 Min Sundhedsplatform (patientportalen - MyChart)

Min Sundhedsplatform (www.minsundhedsplatform.dk) er en del af Sundheds-
platformen og er en portal pa internettet, hvor patienter pa de hospita-
ler/sygehuse, som anvender Sundhedsplatformen, kan kommunikere med sund-
hedspersonalet, f& indblik i dele af deres sundhedsoplysninger, se pravesvar, ud-
fylde spergeskemaer, f& adgang til egne barns sundhedsjournaler og har mulig-
hed for at modtage pamindelser fra de afdelinger, som patienten er tilknyttet.

Min Sundhedsplatform er ogsé tilgaengelig som applikation til mobile enheder via
App Store og Google Play.
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Patienterne logger pa "Min Sundhedsplatform” via NemiID.

Foreeldre med foraeldremyndighed over bgrn under 15 ar kan fa oprettet adgang
til barnets "Min Sundhedsplatform”. Foraeldrenes adgang udlgber automatisk, nar
barnet fylder 15 ar. Det fremgar af "Vilkar og betingelser”, at foraeldrene skal ud-
fylde og underskrive en erkleering for at kunne tilgad "Min Sundhedsplatform” for
barn over 15 ar.

Patienten kan give fuldmagt til, at andre kan se den pagaldendes oplysninger pa
"Min Sundhedsplatform”. Fuldmagterne afgives pa papir og underskrives i handen
ved personligt fremmede pa et hospital/sygehus og legitimering overfor sund-
hedspersonalet. Fuldmagten er begraenset til 1 ar og skal herefter fornyes. Der
arbejdes pa, at fuldmagterne kan gives elektronisk og underskrives med NemID.

Via "Min Sundhedsplatform” har patienterne mulighed for at se, hvilke sundheds-
personer og fuldmagtshavere, som de seneste 180 dage har tilgaet deres patient-
journal pa Sundhedsplatformen.

Det skal bemeerkes, at bestemmelserne i dokumenterne "Vilkar og betingelser og
"Datasikkerhed” er delvist overlappende.

Denne DPIA-proces har ikke givet anledning til yderligere bemaerkninger vedrg-
rende dette emne.

Risiko 7.1: Uklarhed i vilkdr for brug af Min Sundhedsplatform

PIA 2016: Vilkarene for anvendelse af “Min Sundhedsplatform” er uklare, fordi
nogle af bestemmelserne bade fremgar af vilkarene og politikken vedregrende da-
tasikkerhed samtidig med, at det ikke er klart, om foraeldre til bgrn over 15 &r skal
have en fuldmagt for at fa adgang til barnets version af "Min Sundhedsplatform®”.
DPIA 2018: Det ber underseges, om vilkarene for brugen af app’en er blevet opda-
teret i overensstemmelse med kravene i databeskyttelsesforordningen.

Risiko 7.2: Min Sundhedsplatform som applikation

Min Sundhedsplatform er gjort tilgaengelig som applikation til mobile enheder via
App Store og Google Play. Jo flere indgange til Sundhedsplatformen, desto stgrre
er risikoen for, at der sker et sikkerhedsbrud.

58 Datastreamme i Sundhedsplatfarmen

De overordnede datastremme blev identificeret og kortlagt som risikotema i den
oprindelige PIA fra 2016, afsnit 4.2. Der henvises til beskrivelsen under dette

punkt.
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Siden foretagelsen af den oprindelige PIA i 2016 er Sundhedsplatformen udbredt
til samtlige hospitaler og sygehuse i Region Hovedstaden og Region Sjeelland, hvil-
ket har medfert en markant stigning i datastremmene i Sundhedsplatformen.
Dette skal imidlertid sammenholdes med det forhold, at flere tidligere anvendte
systemer er lukket ned, hvorfor der langt hen ad vejen er tale om &ndrede data-
stremme vedrgrende samme forhold.

Risiko 8.1: Overordnede datastramme i Sundhedsplatformen

Som det fremgér af den oprindelige PIA fra 2016 skal risikoen ved behandling af
patienters personoplysninger i forbindelse med de overordnede datastremme i
sundhedsplatformen findes i det potentielle omfang af de personoplysninger,
som vil blive behandlet i Sundhedsplatformen. Den potentielle behandling af fal-
somme helbredsoplysninger om 2,5 mio. borgere samt om medarbejdere i Regi-
on Hovedstaden og Region Sjeelland, som er tilknyttet de cirka 66.000 udstedte
brugeradgange til Sundhedsplatformen, udger i sig selv en risiko, idet et eventuelt
sikkerhedsbrud vil kunne kompromittere en stor mengde datasubjek-
ter/patienter, hvis personoplysninger tidligere var fordelt pa en raekke andre sy-
stemer. Risikoen skal dermed ses i sammenhang med omfanget af integrationer
mellem Sundhedsplatformen og eksterne IT-systemer. Kombinationen af fel-
somme oplysninger og mangden af registrerede oplysninger forgger risikoen.

sundhedsplatformens sterrelse gor i sig selv, at det kan vaere vanskeligt for en-
keltpersoner at overskue dataflowet og p& denne baggrund iagttage databeskyt-
telsesreglerne. Det er p& denne baggrund vaesentligt, at der sikres metoder til lg-
bende monitorering af behandlingsaktiviteterne. Badde Region Hovedstaden og
Region Sjeelland har i forbindelse med databeskyttelsesforordningens ikrafttrae-
delse 25. maj 2018 valgt at gennemfere omfattende kortleegningsprojekter med
henblik pa at skabe dette overblik.

5.9 Uddannelse

Implementeringen af Sundhedsplatformen pa de enkelte hospitaler og sygehuse
skete over en periode i 2016-2017, hvor Sundhedsplatformen lgbende blev vide-
reudviklet med nye funktioner og forbedringer i takt med, at disse fandtes nad-
vendige, ligesom det var et bevidst valg fra Region Hovedstadens side, at medar-
bejderne farst blev undervist i mere avancerede funktioner i Sundhedsplatfor-
men, ndr medarbejderne havde opbygget en vis basal erfaring i brugen af syste-
met. Som papeget i Rigsrevisionens Beretning om Sundhedsplatformen fra 2018
vedrerende den tidligste implementering af Sundhedsplatformen pa Herlev-
Gentofte Hospital har der vaeret variationer mellem de versioner af Sundhedsplat-



BECH-BBLUWUN

B e R B o R L R B S S S R A BT S SN R T TV

33/49

Dok nr. 20051880.1

formen, som medarbejderne blev undervist i, og dem, som medarbejderne si-
denhen skulle anvende.

Samlet set er der i Sundhedsplatformen oprettet cirka 66.000 brugeradgange,
som benyttes af de ansatte i de to regioner. Hertil ansattes hver méaned knap 500
nye medarbejdere hos Region Hovedstaden og cirka 235 hos Region Sjalland.
Blandt disse nyansatte udger starstedelen sundhedsfagligt personale, hvoraf kun
en delmangde i forvejen er certificeret i Sundhedsplatformen.

Derfor er der et stort behov for bade grundcertificering og Isbende uddannelse af
de ansatte, som anvender Sundhedsplatformen.

Regionerne har ivaerksat flere undervisningstiltag vedrerende brugen af Sund-
hedsplatformen samt generel undervisning og uddannelse inden for IT-sikkerhed

og behandlingen af personoplysninger.

Bade Region Hovedstaden og Region Sjalland har indfert uddannelseskoncepter.
Koncepterne er opdelt i forskellige basis- og specialespor maélrettet enkelte stil-
lingstyper og underliggende specialeomréader. Endvidere udbydes funktionskurser
ad hoc pa de ansattes forespergsel.

Regionerne har derudover udgivet en rakke vejledninger og procedurebeskrivel-
ser for forskellige omrader af Sundhedsplatformen, som fungerer som opslags-
veerker for brugerne.

| foraret 2018 blev resultaterne af den gennemfarte brugertilfredshedsundersg-
gelse pa sundhedsplatformen offentliggjort. P& spargsmalet om, hvorvidt bruger-
ne er enige i, at der tilbydes tilfredsstillende uddannelsesmuligheder vedragrende
Sundhedsplatformen, fordeler svarende sig som falger:

e 1,97 % svarede helt enige

e 11,86 % svarede overvejende enige

e 26,46 % svarede hverken enige eller uenige
e 2531 % svarede overvejende uenige

s 22,48 % svarede helt uenige

o 11,93 % svarede ved ikke/ ikke relevant
(n=10.719)

Besvarelserne er taget til efterretning og vil fa betydning for den fremtidige ud-
dannelsesindsats i regionerne.
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Risiko 9.1: Behov for yderligere uddannelse

Konklusionerne i Rigsrevisionens rapport om den ferste udrulning af Sundheds-
platformen p& Herlev-Gentofte Hospital samt resultaterne af den gennemfarte
brugerundersggelse blandt Sundhedsplatformens brugere viser, at der har veeret
og i hvert fald blandt en stor del af Sundhedsplatformens brugere fortsat vurde-
res et behov for uddannelse i anvendelsen af Sundhedsplatformen. Uddannel-
sesbehovet ma antages at omfatte bade grunduddannelse og lebende efterud-
dannelse.

Risiciene ved, at Sundhedsplatformen anvendes forkert grundet mangelfuld ud-
dannelse kan besta i manglende eller fejlagtige registreringer af betydning for da-
takvaliteten og patientbehandlingen, men ogsa af betydning for IT-sikkerheden.

5.10 Fejlretning og support i EPIC

Da Sundhedsplatformen udger det forelgbigt sterste [T-projekt inden for sund-
hedssektoren i Danmark, har et vist antal tilpasninger mattet paregnes som na-
turlige som led i leveringen og implementeringen af et IT-system af denne sterrel-
se.

5.10.1  Sherlock

Rapportering af fejl og supportbehov, som ikke kan klares af Region Hovedstaden
via platformen ServiceNow sker for begge regioners vedkommende til EPIC via
"Sherlock”, der er et vaerktaj, som EPIC har stillet til radighed.

Det er primaert ansatte i Systemforvaltningen, som foretager anmeldelse i Sher-
lock, da adgangen til Sherlock er betinget af en brugeradgang. Sundhedspersoner
har derfor som udgangspunkt ikke mulighed for selvsteendigt at oprette support-
sager i Sherlock.

Den korrespondance og dermed behandling af personoplysninger, som finder
sted via Sherlock, har vaeret genstand for en grundig juridisk vurdering hos regio-
nerne, herunder for at sikre at overferslen kunne ske under iagttagelse af den tid-
ligere gaeldende krigsregel i persondatalovens § 41, stk. 4, hvorefter der ikke kun-
ne ske lagring af oplysninger om en veesentlig del af den danske befolkning uden
for Danmark. Herudover har regionerne sikret det nedvendige overfarselsgrund-
lag via EU-Kommissionens standardaftale for overfersel af personoplysninger til
databehandlere i usikre tredjelande, ligesom regionerne har indgaet de nadven-
dige databehandleraftaler med EPIC.

5.10.2  Ekstern adgang til Sundhedsplatformen
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Fejlrapportering og support pa Sundhedsplatformen skal ikke nedvendigvis ses
som to adskilte ting. En supportsag kan bestd i en anmodning, som ikke ngdven-
digger adgang til systemet. Afslarer en anmodning om support derimod en egent-
ligt systemfejl, forventes det, at EPIC retter fejlen.

Nér supportmedarbejdere hos EPIC har behov for adgang til Sundhedsplatfor-
men, er det ofte i tilfaelde, hvor regionerne ikke selv besidder de ngdvendige
kompetencer hertil, fx nar der skal justeres i den bagvedlaeggende programme-
ring/kodning i Sundhedsplatformen. | implementeringsperioden har det séledes
ofte vaeret ngdvendigt at involvere supportmedarbejdere hos EPIC.

EPIC har adgang til Sundhedsplatformen pa forskellige niveauer. Overordnet son-
dres i den forbindelse imellem support- og produktionsmiljget. Produktionsmilje-
et indeholder oplysninger om patienter og personale, da der er tale om den versi-
on, som anvendes "live” ude pa hospitalerne. Supportmiljget er derimod et test-
miljg, som skal sikre, at der ikke udfares tests i produktionsmiljget med de drifts-
og sikkerhedsmaessige risici, som dette kan indebaere. Efter det oplyste er de op-
lysninger, som anvendes i supportmiljget et spejl af de oplysninger, som ligger i
produktionsmiljget.

Faste supportmedarbejdere hos EPIC tildeles adgang til bade produktions- og
supportmiljeet. Adgangen sker fysisk fra EPIC i USA eller i England, hvorfra sup-
portmedarbejderne kan tilga de forskellige submiljger.

For sd vidt angar adgangen til supportmiljget med personoplysninger p& brugere
og patienter, benytter regionerne EU-Kommissionens Standard Contractual Clau-
ses for overfersel af oplysninger fra en dataansvarlig i EU (hhv. Region Hovedsta-
den og Region Sjeelland) til en databehandler i et ikke-sikkert tredjeland (EPIC i
USA} som overferselsgrundlag.

Brugerrettigheder til supportmedarbejdere tildeles af Brugeradministrationstea-
met. Procedurer for tildelingen af adgang, herunder efter hvilke kriterier dette kan
ske, er under udarbejdelse. Det lagges til grund, at SP Systemforvaltningen har
autoriseret anmodninger, som indgar hos Brugeradministrationsteamet. Der er
generelt givet adgang til de supportmedarbejdere hos EPIC, som har bedt om ad-

gang til produktionsmiljeet.

En udskrift af 28. august 2018 viste, at 152 EPIC-medarbejdere havde adgang til
bade produktions- og supportmiliget. Tallet varierer Igbende i takt med gennem-
forelsen af revisioner af tildelte brugeradgange.
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Regionerne har oplyst, at adgangen til falsomme personoplysninger generelt er et
fokusomrade.

Efter afslutningen af en sag markeres den som ‘completed’. Der kan seges pa hi-
storiske sager, men ifalge nye procedurer indfert pr. 31. august 2018 vil alle per-
sonoplysninger blive slettet fra supportsagen, nar opgaven er afsluttet. En sup-
portsag markeres som afsluttet, nér sagens ejere er enige herom. Denne status
kan efterfalgende aendres. Den risiko, som bestod ved, at personoplysninger blev
taget ud af produktionsmiljget og sidelabende blev opbevaret pa supportsagen,
ma efter det oplyste anses som mitigeret, forudsat at de nye procedurer ogsa har
virkning for supportsager, som allerede var afsluttet pr. 31. august 2018.

Der er udarbejdet en revisionserklaering, der er godkendt af administrationen den
16. august 2018. Ifglge regionerne viser rapporten ikke vaesentlige anmaerkninger,
Revisionserklaeringen har ikke vaeret en del af dokumentationen i naervaerende
DPIA-proces.

Risiko 10.1: Overladelse af personoplysninger til tredjelande

Supportmedarbejdere hos EPIC i England og USA har adgang til personoplysnin-
ger pa patienter og ansatte i Sundhedsplatformens produktionsmiljo. At der i
USA, som databeskyttelsesretligt udger et tredjeland, er skabt adgang til person-
oplysninger vedrerende danske patienter og ansatte udger i sig selv en risiko.

Grundlaget for overfersel af personoplysninger til EPIC i USA er EU-
Kommissionens Standard Contractual Clauses for overfersel af oplysninger fra en
dataansvarlig i EU (hhv. Region Hovedstaden og Region Sjelland) til en databe-
handler i et ikke-sikkert tredjeland (EPIC i USA) (bilag 18 til aftalen med EPIC). Det
fremgar af aftalens tilleeg 1, at EPIC (dataimporteren) i forbindelse med implemen-
terings-, vedligeholdelses- og supportydelser vil have adgang til relevante person-
oplysninger, uden at dette er naermere konkretiseret. Det fremgar videre af afta-
lens tilleg 2, litra b, at EPIC's medarbejdere bl.a. kan tilga hhv. Region Hovedsta-
dens og Region Sjeellands systemer via en site-to-site VPN.

Der er tale om et meget vagt formuleret overfarselsgrundlag, som skal konkreti-
seres yderligere i praksis, og som ikke giver EPIC en ubetinget adgang til Sund-
hedsplatformen. | forbindelse med gennemfgrelse af naervaerende DPIA har det
ikke vaeret muligt de facto at kontrollere, om EPIC's adgange er naermere konkre-
tiseret i forhold til adgang til de enkelte miljger (efter det oplyste pagar et arbejde
med beskrivelse af procedurer for tildeling af adgange for EPIC medarbejdere), og
om EPIC overholder de betingelser for overfersien, som er fastsat i Standard
Contractual Clauses (bilag 18, tilleeg 2). | den forbindelse skal det understreges, at
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den revisionserkleering, som er udarbejdet vedr. EPIC, ikke har veaeret en del af
neerveaerende DPIA, hvorfor det ikke har vaeret muligt at inddrage forhold herfra.

Risiko 10.2: Opfalgning pa tildelte adgange til produktionsmiljget

Gennemgangen af brugeradgange, hvor 152 EPIC-medarbejdere - i supportgje-
med - har adgang til en fuld spejlet version af personoplysninger i Sundhedsplat-
formen, understreger behovet for en lgbende og hyppig opfalgning af tildelte
brugeradgange. Det fglger videre af det netop omtalte tilleeg 2, at EPIC bl.a. skal
kontrollere de tildelte autorisationer hver 6. maned. Det indebaerer en risiko, s&-
fremt personer, som ikke aktuelt har et behov for adgang til produktions- eller
supportmiljget i Sundhedsplatformen, ikke fratages denne adgang. Risikoen in-
tensiveres jo sterre en sadan eventuel gruppe er.

Risiko 10.3: Personoplysninger i supportmiljget

Det udger en risiko, nar supportmiljget indeholder personoplysninger, fordi de
indtastede data er en spejling af produktionsmiljget. Dette ikke mindst, nar der
samtidig er tale om at oplysninger overfores til USA, som er et usikkert tredjeland,
jf. risiko 10.1.

5.11 Opfalgning pa fejlregistreringer i Sundhedsplatformen (datakvalitet)

Resultatet af brugertilfredshedsunderspgelsen, som blev offentliggjort i april
2018, viser, at 40 % af de adspurgte samlet set enten er meget utilfredse eller util-
fredse med Sundhedsplatformen. P& spergsmalet om, hvorvidt den adspurgte
finder Sundhedsplatformen brugervenlig, har 67 % svaret, at de enten er overve-
jende uenige eller helt uenige i, at Sundhedsplatformen er brugervenlig. Nar
mange brugere finder Sundhedsplatformen vanskelig at anvende og som beskre-
vet i afsnit 5.9 ikke faler sig tilstraekkeligt uddannet i brugen, kan det ikke udeluk-
kes, at Sundhedsplatformen anvendes pa en made, som giver anledning til fejlre-
gistreringer.

Databeskyttelsesforordningen indeholder et grundlaeggende princip om datakva-
litet, som har betydning i forhold til fejlregistreringer, fordi fejlregistreringer er
ensbetydende med, at personoplysningerne er urigtige i forhold til de formal,
hvortil de behandles.

Risiko 11.1: Manglende procedurer for kvalitetssikring of data

Der er ikke indfart procedurer til identifikation af og opfelgning pa fejlregistrerin-
ger i sundhedsplatformen. Dette indebaerer en risiko for, at der bliver behandlet
urigtige personoplysninger i forhold til behandlingsformalet, s& urigtige registre-
ringer bliver lagt til grund som faktum, og at der ikke tages de rimelige skridt til at
sikre, at oplysningerne ajourfares.
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Som naevnt ovenfor under afsnit 5.9 kan manglende uddannelse og rutiner i an-
vendelsen af Sundhedsplatformen eller seerlige funktioner heraf medfere, at data
ikke indtastes rette sted eller slet ikke indtastes, hvilket medfarer samme risiko
for datakvaliteten og patientbehandlingen, sa laenge der ikke er indfert effektive
procedurer, som kan identificere eventuelle fejiregistreringer.

512 Beskyttelse af ansattes personoplysninger (medarbejdervinklen)

sundhedsplatformen anvendes af ansatte bag de cirka 66.000 tildelte brugerad-
gange pa tvaers af de to regioner.

| platformen behandles personoplysninger om medarbejderen i form af navn, ini-
tialer, medarbejdernummer, titel, anciennitet, ansaettelsessted, patientrelationer
og muligvis cpr-nummer m.v.

Overskrider medarbejderen sine tildelte adgangsrettigheder, vil logningen heraf
medfgre behandlingen af oplysninger om et (muligt) strafbart forhold, ligesom
eventuelle behandlingsfejl eller forsemmelser vil vaere registreret i tilknytning til
den patient, som rammes af fejlen eller forsammelsen.

Endelig behandles ogsa oplysninger om medarbejderne, nar de som patienter er i
kontakt med hospitaler inden for Region Hovedstaden og Region Sjzelland.

Risiko 12.1: Beskyttelse af ansattes personoplysninger
Behandlingen af personoplysninger pa brugere af Sundhedsplatformen udger en
risiko pa lige fod med behandlingen af personoplysninger om patienter.

Lognings- og rapporteringsvaerktejer kan skabe uberettiget mistanke mod bruge-
re grundet falske positive rapporter. Hvor en sadan mistanke ikke manes til jor-
den, kan den have ansattelsesretlige konsekvenser for medarbejderen, ligesom
vedkommendes anseelse og omdemme kan risikere at lide skade.

En egentlig konsekvensanalyse vedrerende medarbejdervinklen i Sundhedsplat-
formen udarbejdes ikke i forbindelse med naervaerende analyse, da regionerne
har oplyst, at den udarbejdes i anden sammenhang. Det er dog veesentligt at fol-
ge op p4, at dette faktisk sker, hvilket ogsa er baggrunden for, at risikoen er opli-
stet her.
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6. Konsekvensanalyse (Impact Assessment)

I neerveerende afsnit bliver de risici, der er identificeret ovenfor under afsnit 5 i til-
knytning til de enkelte risikotemaer, afvejet i forhold til behandlingens konsekven-
ser for den enkeltes privatliv samt sandsynligheden for, at der sker en kompro-
mitterende haendelse.

Hvor en identificeret risiko alene vedrerer den ene region, er risikoen maerket
med RH (Region Hovedstaden) eller RS (Region Sjzelland)

De identificerede risici prioriteres for at skabe et overblik over omrader med
sterst risiko for kraenkelse af privatlivet, jf. 15029134:2017, 5. 17.

6.1 Afvejning af risici

Vurderingen af de risici, der blev identificeret i det foregaende afsnit 5, i forhold til
behandlingens konsekvenser for den enkeltes privatliv samt sandsynligheden for,
at der sker en kompromitterende haendelse, er illustreret i nedenstiende figur:

Privacy risiko Sandsynlighed for | Konsekvens

kompromitterende | for den en-
haendelse keltes pri-

vatliv
Risikotema 1 | Risiko 1.1: Fordeling af
- Afsnit 5.1 dataansvar Medium*
Risikotema Risiko  2.1:  Udvidel-
- Afsnit 5.2 se/eendring af oprindelig Medium* Medium
rettighedsmodel

Risiko 2.2: Adgang for

kvalitetsmedarbejdere

og risk managers

Risiko 2.3: Anvendelse af

funktionaliteten “Break Medium* Medium*

the Glass”

Medium

W
| Medum [ Medium ||
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Risiko 2.6 (RH): Valg af
dokumentation og for-
mat for rapportering af
logkontrol (RH)

Risikotema 3 | Risiko 3.1: Gamle |IT-
- Afsnit 5.3 systemer i (fortsat) hel Medium®* Hgj*
eller delvis drift

Risikotema 4 | Risiko 4.1: Indhentelse af el Hoi
- Afsnit 5.4 lovligt samtykke :

Risikotema 5 | Risiko 5.1: Overfersel af
- Afsnit 5.5 oplysninger fra parakli- Medium
niske systemer
Risikotema 6
- Afsnit 5.6 oversigtsskeerme
Risiko 6.2 Uvedkom-
mendes adgang til over-
sigtsskarme
Risikotema 7 | Risiko 7.1: Uklarhed i

- Afsnit 5.7 vilkar for brug af Min
Sundhedsplatform

Risiko 7.2; Min Sund-
hedsplatform som appli- Medium Medium
kation

Risikotema 8 | Risiko 8.1: Overordnede
- Afsnit 5.8 datastremme i Sund- Medium Medium
hedsplatformen

Risikotema 9 | Risiko 9.1: Behov for Vi T
— Afsnit 5.9 yderligere uddannelse |

Risikotema 10 | Risiko 10.1: Overladelse
- Afsnit 5.10 af personoplysninger til Haj Hgj
tredjelande
Risiko 10.2: Opfelgning
pa tildelte adgange til ' Haj
produktionsmiljget
Risiko 10.3: Personop-
lysninger i supportmilje- ' Ha)
et
Risikotema 11 | Risiko 11.1: Manglende
- Afsnit procedurer for kvalitets-
sikring af data

Lav* Medium

i
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PRI tama 5 Risiko 12.1: Beskyttelse

- Afsnit

af -ansattes personop- Medium
lysninger
*/Endret risikovurdering ift. PIA 2016

Grafisk illustration af risikoafvejningen

Konsekvens for
enkeltes privatliv

1
o
Risika 11.1
7
B,
—_Rlslko 26 Risiko 2.1
<
)
g._ Risiko 7.2
5 Risiko 8.1
Risiko 9.1
0 2. Risiko 1.1
iko 6.1 Risikc 5.1
— R@ko 6.2
% Risiko 7.1
| | . Sandsynlighed for
] | . | “  kompromitterende
Medium Hoj handelse

De under risikotemaerne 1-12 identificerede risici er felgende:
Risiko 1.1: Fordeling af dataansvar

Risiko 2.1: Udvidelse/aendring af oprindelig rettighedsmodel
Risiko 2.2: Adgang for kvalitetsmedarbejdere og risk managers
Risiko 2.3: Anvendelse af funktionaliteten "Break the Glass”

Risiko 2.6 (RH): Valg af dokumentation og format for rapportering af logkontrol
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Risiko 3.1: Gamle IT-systemer i (fortsat) hel eller delvis drift
Risiko 4.1: Indhentelse af lovligt samtykke

Risiko 5.1: Overfgrsel af oplysninger fra parakliniske systemer
Risiko 6.1: Indhold pa oversigtsskeerme

Risiko 6.2: Uvedkommendes adgang til oversigtsskaerme
Risiko 7.1: Uklarhed i vilkar for brug af Min Sundhedsplatform
Risiko 7.2: Min Sundhedsplatform som applikation

Risiko 8.1: Overordnede datastremme i Sundhedsplatformen
Risiko 9.1: Behov for yderligere uddannelse

Risiko 10.1: Overladelse af personoplysninger til tredjelande
Risiko 10.2: Opfelgning pa tildelte adgange til produktionsmiljget
Risiko 10.3: Personoplysninger i supportmiljget

Risiko 11.1: Manglende procedurer for kvalitetssikring af data
Risiko 12.1: Beskyttelse af ansattes personoplysninger

| denne DPIA anvendes ovenstdende risiko-matrix til at illustrere de ovennaevnte
identificerede risicis sandsynlighed og konsekvenser for de bererte registrerede.

| denne DPIA anvendes falgende inddeling med tre niveauer af sandsynlighed:

Sandsynlighed | Beskrivelse

Lav Det er usandsynligt, at truslen bliver til virkelighed.
Medium Der er en rimelig chance for, at truslen bliver til virkelighed.
Hoj Det er sandsynligt, at truslen bliver til virkelighed.

| denne DPIA anvendes felgende inddeling med tre niveauer af konsekvenser:

Konsekvens Beskrivelse

Lav Personer kan opleve fa mindre ulemper, som de kan over-
komme uden st@rre indsats (tid brugt pa at genindtaste op-
lysninger, darlig brugeroplevelse, irritation og lignende)
Medium Personer kan opleve betydelige ulemper, som de kan over-
komme med fa besvaerligheder (ekstra udgifter, manglende
adgang til forretningsservice, frygt, mangel pa forstaelse,
stress, mindre fysiske lidelser).

Haj Personer kan opleve betydelige konsekvenser, som de kun
kan overkomme med alvorlige vanskeligheder (skonomiske
konsekvenser, fejlkontering af midler, sortlistning eller ned-
gradering i kreditmuligheder, fysisk skade pa aktiver, pavirk-
ning af arbejdssituation, steevning, darligere helbred og lig-
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| nende).

6.2 Prioritering af risici med sterst risiko for krankelse af privatlivet

Nedenstaende oversigt er udtryk for en prioritering af de identificerede risici i
Sundhedsplatformen, som indebeerer den sterste risiko for kraenkelse af privatli-
vet for de personer, som far deres personoplysninger behandlet i Sundhedsplat-
formen. Oversigten medtager ikke risici, som i afsnit 6.1 er vurderet til at have en
lav sandsynlighed for en kompromitterende haendelse kombineret med en lav
konsekvens for den enkeltes privatliv (matrixens markegrenne felt), hvorfor listen
kun indeholder 18 prioriterede risici i forhold til de 22 identificerede risici.

Risiko 2.5 (RH): Metode for gennemgang af log

Risiko 10.1: Overladelse af personoplysninger til tredjelande
Risiko 10.2: Opfelgning pa tildelte adgange til produktionsmiljget
Risiko 10.3: Personoplysninger i supportmiljget

Risiko 3.1: Gamle IT-systemer i (fortsat) hel eller delvis drift
Risiko 4.1: Indhentelse af lovligt samtykke

Risiko 12.1: Beskyttelse af ansattes personoplysninger

Risiko 11.1: Manglende procedurer for kvalitetssikring af data
Risiko 2.1: Udvidelse/aendring af oprindelig rettighedsmodel

. Risiko 2.3: Anvendelse af funktionaliteten "Break the Glass”

P NOWU W=

_\_\A—ko
W= o

Risiko 7.2: Min Sundhedsplatform som applikation

Risiko 8.1: Overordnede datastreamme i Sundhedsplatformen

Risiko 9.1: Behov for yderligere uddannelse

Risiko 2.6 (RH): Valg af dokumentation og format for rapportering af logkon-
trol

Risiko 1.1: Fordeling af dataansvar

Risiko 5.1: Overfarsel af oplysninger fra parakliniske systemer
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7. Evaluering af risici og beskrivelse af foranstaltninger, der imedegar disse

Denne fase bestar af risk management med henblik pa den ngdvendige reduktion
af privacy-risikoen tilknyttet de i forrige afsnit prioriterede risici.

Risk management skal felges op af en dreftelse mellem Sundhedsplatformen og
Bech-Bruun med en vurdering af, hvad der er det acceptable niveau for den resi-
dual-risiko, som ikke umiddelbart kan reduceres i farste omgang.

Nedenstdende anbefalinger baserer sig pa de droftelser, der har vaeret mellem
regionerne og Bech-Bruun. Regionerne anbefales at sege sarskilt radgivning ved-
rerende implementeringen af risikomitigerende foranstaltninger, ligesom yderli-
gere og alternative foranstaltninger blandt andet fremgar af den internationale
1SO 29151:2017, hvortil Datatilsynet henviser i sin DPIA-vejledning.

DPIA 2018:
Privacy-risiko

Risiko 2.5 (Region Ho-
vedstaden): Me-
tode for gennemgang
af log

Risiko 10.1: Overladel-
se af personoplysnin-
ger til tredjelande

Risiko 10.2: Opfelgning
pa tildelte adgange til
produktionsmiljget

DPIA 2018:

Anbefalede mitigeren-
de foranstaltninger

Et starre antal logs skal
gennemgas i forbindelse
med stikprevekontrol.
Konstatering af uregel-
meaessigheder skal felges
op af follow-up checks
eller ggede kontrolbesag
i en efterfelgende, af-
greenset periode,
Overferselsgrundlaget
og instruksen til EPIC
skal konkretiseres yder-
ligere, sa der er en tyde-
lig beskrivelse af, hvilke
miljper den enkelte EPIC-
medarbejder har adgang
til.

Hyppigere opfelgning pa
tildelte adgange til pro-
duktionsmiljeet.

Implikationer for
Sundhedsplatformen

Generering af @gede
ressourcer til arbejde
med gennemfarelse af
stikprevekontrol.  Alter-
nativt overvejelser om
IT-system til overvagning
af mistaenkelig adfeerd.

Vurdering af svrige mu-
ligheder for support og
fejlretning.

Risikoen for EPIC-
medarbejderes uberetti-
gede adgang til hel-
bredsoplysninger om
danskere stiger i de situ-
ationer, hvor der gives
adgang til flere personer

Igangsatte mitigerende
handlinger

Region Hovedstaden
overvejer anskaffelsen af]
et system svarende til
det, som Region Sjel-
land har indfert.

Regionerne har foreta-
get en grundig juridisk
vurdering  vedrgrende
Sherlock.
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DPIA 2018:
Privacy-risiko

Risiko 10.3: Personop-
lysninger i supportmil-
jaet

Risiko 3.1: Gamle |[T-
systemer i (fortsat) hel
eller delvis drift

Risiko 4.1: Indhentelse
af lovligt samtykke

DPIA 2018:
Anbefalede mitigeren-
de foranstaltninger

Nedlukning for fuld-
steendig spejling af op-
lysninger fra produkti-
ons- til supportmiljz.

Sikring af at alle planlag-
te typer af data konver-
teres fra de tidligere
anvendte IT-systemer til
Sundhedsplatformen.

Prioritering af effektive
l@sninger til sunsetting
af tidligere anvendte IT-
systemer, herunder for-
anstaltninger i form af
tilstraekkelige sikker-
hedsforanstaltninger og
sikring af datakvaliteten i
overgangsfasen fra det
“gamle”  IT-system til
Sundhedsplatformen.

Sikring af at de sund-
hedspersoner, som ind-
henter patienternes
samtykke til yderligere
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Implikationer for
Sundhedsplatformen
end absolut nedvendigt.

@get for manglende
compliance med data-
beskyttelsesforordnin-
gen, nar oplysninger

spejles til supportmiljget
(i kombination
Ovrﬁarsel til USA)

med

Allokering af ressourcer
sa det sikres, at alle de
planlagte typer af data
fremadrettet konverte-
res fra de "gamle” IT-
systemer til Sundheds-
platformen.

Ilveerkseettelse af og do-
kumentation for tree-
ning/test af de relevante
sundhedspersoner. Det

Igangsatte mitigerende
handlinger

Region Hovedstaden
udarbejder sunsetting-
projekter for hvert sy-
stem.

Region Sjeelland har ind-
gaet aftale med en eks-
tern leverandgr om en
samlet sunsettingles-
ning.

Region Hovedstaden har
i marts 2018 opdateret
sin samtykkeerklaering.
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DPIA 2018:
Privacy-risiko

Risiko 12.1: Beskyttelse
af ansattes personop-
lysninger

Risiko 11.1: Manglende
procedurer for kvali-
tetssikring af data

Risiko 2.1: Udvidel-
se/@ndring af oprinde-
lig rettighedsmodel

Risiko 2.3: Anvendelse
af funktionaliteten
"Break the Glass”

DPIA 2018:

Anbefalede mitigeren-
de foranstaltninger
behandling af deres op-
lysninger, konkret in-
formerer patienterne
om konsekvenser af
samtykke i tilstraekkeligt
omfang inden afgivelse
Gennemforelse af DPIA
malrettet behandlingen
af personoplysninger om
brugere af Sundheds-
platformen.

Der ber indferes proce-
durer, som sikrer, at
antallet af fejlregistre-
ringer reduceres, sa

princippet om datakvali-
tet overholdes.

Gennemfarelse af kon-
trol sa det sikres, at ju-
steringer i adgange ikke
pavirker den oprindelige
rettighedsmodel
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Implikationer for
Sundhedsplatformen
vil veere hensigtsmees-
sigt, at de relevante
sundhedspersoner gen-
nemgar et e-
leeringsmodul én gang
arligt.

Ansatte, der anvender
Sundhedsplatformen i
deres daglige arbejde er
ogsa registrerede i per-
sondataretlig  forstand
og skal beskyttes som
sadan.

Behandling af personop-
lysninger pa Sundheds-
platformen sker ikke i
overensstemmelse med
princippet om datakvali-
tet, nar der er et hejt
antal fejlregistreringer.
Udpegning af arbejds-
gruppe, som har ansvar
for gennemferelse af
kontrollen

Funktionaliteten "Break
the Glass” er fornuftigt
ud fra et persondataret-
ligt perspektiv, men det
skal sikres, at funktiona-
liteten indstilles for-
holdsmaessigt i forhold
til rettighedstildelingen.

Igangsatte mitigerende
handlinger
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DPIA 2018:
Privacy-risiko

Risiko 7.2: Min Sund-
hedsplatform som ap-
plikation

Risiko 8.1: Overordne-
de datastremme i
Sundhedsplatformen

Risiko 9.1: Behov for
yderligere uddannelse

Risiko 2.6 (Region Ho-
vedstaden): Valg af
dokumentation og
format for rapporte-
ring af logkontrol

Risiko 1.1: Fordeling af
dataansvar

DPIA 2018:

Anbefalede mitigeren-
de foranstaltninger
Sikring af effektive for-
anstaltninger til opdate-
ring af applikationer, sa
risiko  for kompromite-
ring af personoplysnin-
ger mindskes ved ind-
dragelse af eksterne
leveranderer.

Sikring af tilstraekkelig
dokumentation af de
komplicerede data-
stremme i Sundheds-
platformen

Intensivering af uddan-
nelsesindsatsen med
fokus pa grund- og ef-
teruddannelse.

Beslutning om model for
dokumentation og for-
mat for rapportering
vedrerende kontrol af
log.

Via bestemmelser i regi-
onernes aftale om falles
dataansvar skal der sik-
res den bedst mulige
beskyttelse af patienter
og medarbejderes op-
lysninger

47/49

Dok.nr. 20051880.1

Implikationer for
Sundhedsplatformen

Nar  Sundhedsplatfor-
men flyttes ud pa flere
platforme, som regio-
nerne har mindre kon-
trol over, stiger kom-
promiteringsrisikoen.

Planlaegning og efterfgl-
gende igangsaetning af
proces, som sikrer, at
der udarbejdes en daek-
kende dokumentation
for datastremmene |
Sundhedsplatformen
inkl. integrationer til
andre IT-systemer
Fejlindtastninger og
manglende indtastnin-
ger oger risikoen for
manglende overholdelse
af princippet om data-
kvalitet.

Uddybning af kontrolin-
struks vedrgrende intern
gennemgang af logo-
plysninger

Det pabegyndte arbejde
med etablering af falles
dataansvar i Sundheds-

platformen  fortsaettes
med sarligt fokus pa
sikring af de registrere-
des rettigheder

Igangsatte mitigerende
handlinger

Region Sjeelland har ud-
fert en generel analyse
af dataflowet.

Region Hovedstaden
forventer sin analyse af]
dataflowet afsluttet i
efteraret 2018.

Regionerne har gennem-
fart en brugertilfreds-
hedsundersegelse samt
indfert nye uddannel-
seskoncepter.

Udfyldes af CIMT/KIT
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B o R T A Y A R e A el R e ik s R i S DRSS .

DPIA 2018:
Privacy-risiko

Risiko 5.1: Overforsel

af oplysninger fra pa-

rakliniske systemer

DPIA 2018:

Anbefalede mitigeren-
de foranstaltninger
@get  opmaeerksomhed
omkring det forhold at
oplysningerne er regi-
streret flere steder
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Implikationer for
Sundhedsplatformen
Udarbejdelse for proce-
dure for overfersel af
oplysninger fra parakli-
niske systemer til Sund-
hedsplatformen (haenger
sammen med data-
stremme)

Igangsatte mitigerende
handlinger
Udfyldes af CIMT/KIT
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8. Afsluttende bemarkninger
8.1 Accepteret residualrisiko/restrisiko

Regionerne ivaerksaetter pa baggrund af de identificerede risici foranstaltninger
med henblik pa at mitigere de papegede risici. | det omfang de identificerede risici
ikke kan nedbringes til et minimum, skal regionerne forholde sig til, hvorvidt den-
ne resterende risiko (residualrisikoen) kan forsvares uden omlaegning af behand-
lingen, og om Datatilsynet skal hares ifalge databeskyttelsesforordningens artikel
36 som beskrevet under afsnit 2.

8.2 Offentliggerelse af konsekvensanalysen

Region Hovedstaden og Region Sjeelland beslutter sammen, i hvilket omfang re-
sultatet af denne konsekvensanalyse publiceres for offentligheden.

Konsekvensanalysen vil som udgangspunkt vaere omfattet af den aktindsigt, som
kan meddeles i medfar af offentlighedsloven.

83 Opfelgende DPIA

Da Region Hovedstaden og Region Sjelland fortsat indhester erfaringer med
sundhedsplatformen og i den sammenhaeng lebende foretager forbedringer og
udvikling af Sundhedsplatformen, anbefaler Bech-Bruun, at der senest i 2020
gennemferes en fornyet DPIA-proces med henblik pa opfelgning af de i denne
DPIA identificerede risici samt en analyse af eventuelt nye.






